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निरापद नित्तीय प्रणालती के नलए साइबर सरुक्ा भाषण

आरबतीआई बलेुनिि जूि 2023

प्रौद्योगिकी का महत्व

	 प्रौद्योगिकी	गित्तीय	क्षेत्र	कयो	आकार	दषेनषे,	अगिक	दक्ता,	पहुचं	
और	सामरय्य	कयो	सक्म	करनषे	में	एक	प्षेरक	शगति	रहती	है।	हालागँक,	
ित्यमान	गिनटषेक	कांगत	कई	मायनों	में	अगविततीय	है,	गिसषे	बढती	हुई	
कंपययूगटंि	 शगति	और	 नई	 प्रौद्योगिगकयों	 कषे 	 अनपु्ययोि	 सषे	 तैयार	
गकया	िया	है।	इसकषे 	अलािा,	नए	प्िषेशकता्य	और	नितीन	वयिसाय	
मॉडल	का	उदय	हयो	रहा	है।

	 पहलषे,	 गित्तीय	 सषेिाओ	ं कषे 	 गडगिटलतीकरण	 नषे	 बैंकों	 और	
गित्तीय	ससं्ानों	कयो	अपनषे	उपभयोतिाओ	ंसषे	सबंगंित	वयिगस्त	
डषेटा	रखना	सलुभ	बनाया	्ा,	गिसका	उपययोि	ग्ाहक	की	ियोगखम	
प्योफाइल	कयो	समझनषे	कषे 	गलए	गकया	िाता	्ा।	हालागँक,	गबि	डषेटा	
एनागलगटकस	कषे 	उद्भि	कषे 	सा्,	िैकग्पक	अि्य-वयिगस्त	और	
अवयिगस्त	डषेटा	का	उपययोि	करकषे 	ग्ाहकों	की	प्ा्गमकताओ	ं
और	वयिहार	कषे 	बारषे	में	और	भती	बषेहतर	िानकारती	प्ाप्त	की	िा	
सकतती	है।

	 डषेटा	 कयो	 अकसर	 उसकी	 मयू्यित्ा,	आग ््यक	 सिंगृधि	और	
नियोनमषेष	कयो	प्षेररत	करनषे	की	क्मता	और	गिममषेदारती	सषे	उपययोि	
गकए	िानषे	पर	सकारातमक	प्भाि	कषे 	कारण	"नया	तषेल"	कहा	िाता	
है।	हालागँक,	िब	यह	लापरिाह	तरतीकषे 	सषे	उपययोि	गकया	िाता	है,	
तयो	कई	नकारातमक	पररणाम	सामनषे	आतषे	हैं,	िैसषे-	ियोपनतीयता	का	
उ्लंघन,	पहचान	की	चयोरती	और	ियोखािडती,	लगक्त	गिज्ापनों	का	
उपययोि	 करकषे 	 हषेर-िषे र,	आगद।	 िासति	 में,	 डषेटा	 का	 लापरिाह	
उपययोि	न	कषे िल	वयगतियों	कषे 	गलए	ियोगखम	पैदा	करता	है,	बग्क	
गडगिटल	पररतंत्र	में	 गिश्ास	कयो	भती	कमियोर	करता	है	और	यहां	
तक	गक	इससषे	गित्तीय	गस्रता	और	राष्ट्तीय	सरुक्ा	भती	प्भागित	
हयो	सकतषे	हैं।

ग्वत्तीय ग्थिरता की दुर्बलताओ ंकयो समझना

	 साइबर	 पररप्षेक्य	 में	 उभरनषे	 िालती	 गित्तीय	 गस्रता	 की	
दबु्यलताओ	ंकयो	समझना	महतिपयूण्य	 है	 कयोंगक	मरौियूदा	 पयूिंती	और	
चलगनगि	प्गिगिया	ंगकसती	साइबर	घटना	कषे 	प्भाि	कयो	उसती	तरह	
कम	नहीं	कर	सकतषे	हैं	गिस	तरह	िषे	गित्तीय	घाटषे	कयो	कम	करतषे	हैं।	
उदाहरण	कषे 	गलए,	पयूिंती	और	चलगनगि,	साइबर	घटना	का	मकुाबला	
करनषे	कषे 	गलए	गित्तीय	ससंािन	प्दान	कर	सकतषे	हैं	लषेगकन	गससटम	
या	डषेटा	कयो	पनुप्ा्यप्त	करनषे	की	प्गकया	कयो	िगत	नहीं	दषे	सकतषे।	

	 साइबर	 हमलषे	 बैंकों	कषे 	 भतीतर	 महतिपयूण्य	 गित्तीय	काययों	कयो	
बागित	कर	सकतषे	हैं,	 गिससषे	िषे	लषेनदषेन	ससंागित	करनषे,	ग्ाहक	

	 कंपययूटर	 इमरिेंसती	 ररसपांस	 टतीम	 –	आईएन	 (सतीईआरटती-
आईएन)	कषे 	महागनदषेशक	डॉ.	सिंय	बहल,	आईएमएि,	बतीआईएस	
कषे 	 गिगशष्ट	 अगतग्,	 अनय	 कें द्तीय	 बैंकों	 और	 सतीईआरटती	 कषे 	
प्गतगनगि,	भारततीय	बैंकों	कषे 	एमडती/सतीईओ	और	उनकी	टतीम	कषे 	
सदसय,	 िैगश्क	 गिदषेशती	 बैंकों	 कषे 	 सतीआईएसओ	और	 सतीटतीओ,	
आरबतीआई	कषे 	मषेरषे	सहययोिती,	दषेगिययो	और	सजिनयो।	आप	सबकयो	
नमसकार!	

	 मैं,	साइबर	सरुक्ा	कषे 	महतिपयूण्य	क्षेत्र,	ियो	इस	तिररत	गडगिटल	
यिु	में	जयादा	प्ासगंिक	हयो	िया	है,	पर	गिचार-गिमश्य	करनषे	हषेत	ुइस	
महतिपयूण्य	काय्यकम	में	शागमल	हयोनषे	कषे 	गलए	आप	सभती	कयो	िनयिाद	
दषेता	 हू।ं	 िैसषे-िैसषे	 गित्तीय	 लषेनदषेन	 गडगिटल	 पलषेटफॉम्य	 पर	
स्ानांतररत	हयोतषे	हैं,	सयूचना	प्रौद्योगिकी	अिसरंचना	पर	गनभ्यरता	
तषेिती	सषे	बढतती	है।	िहां	यह	बदलाि	सगुििा	और	दक्ता	लाता	है,	
िहीं	इससषे	ियोगखमों	का	खतरा	भती	बढता	है।	पैसों	की	ठिती	कषे 	गलए	
साइबर	अपरािती	गडगिटल	गससटम	की	कमियोररयों	का	लिातार	
िायदा	उठातषे	हैं,	सरुक्ा	में	सेंि	लिानषे	और	मयू्यिान	डषेटा	तक	
अनगिकृत	पहुचं	हागसल	करनषे	की	कयोगशश	करतषे	हैं।

	 इस	परसपर	िडुती	हुई	दगुनया	में,	िहां	गित्तीय	लषेनदषेन	कुछ	हती	
सषेकें ड	में	महावितीपों	कयो	पार	कर	िातषे	हैं,	साइबर	खतरों	सषे	गनपटनषे	
में	 अतंरराष्ट्तीय	 सहययोि	की	आिशयकता	आिशयक	 हयो	 िई	 है।	
बैंकों	कयो	 गनशाना	बनानषे	िालषे	साइबर	हमलषे	न	कषे िल	 वयगतिित	
ससं्ानों	 की	 गस्रता	 कयो	 खतरषे	 में	 डालतषे	 हैं,	 बग्क	 गित्तीय	
प्णागलयों	कयो	भती	बागित	करनषे	की	क्मता	रखतषे	हैं।	इसगलए	राष्ट्ों	
कयो	 एक	 सा्	 गमलकर	 इस	 िभंतीर	 चनुरौतती	 का	 समािान	 करना	
िरूरती	है।	भारत	विारा	िती20	की	अधयक्ता	में	यह	आययोिन	बैंगकंि	
क्षेत्र	 में	 साइबर	 सरुक्ा	 कषे 	 मदु्ों	 कषे 	 समािान	 कषे 	 गलए	 गिगभनन	
अतंरराष्ट्तीय	गनकायों	कषे 	प्यासों	का	पयूरक	प्यास	हयोिा।

*
 
श्ती	एम	कषे 	िैन,	उप	ििन्यर,	भारततीय	ररज़ि्य	बैंक	का	मखुय	भाषण	-	मुंबई	में	भारत	कषे 	

िती20	की	अधयक्ता	कषे 	तहत	एक	अतंरराष्ट्तीय	काय्यकम	-	'बैंगकंि	क्षेत्र	कषे 	गलए	साइबर	
सरुक्ा	अभयास'	-	5	ियून	2023।	

निरापद नित्तीय प्रणालती के नलए  
साइबर सरुक्ा*
एम के जैन
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खातों	 तक	पहुचंनषे	 या	आिशयक	काययों	कयो	 गनष्पागदत	करनषे	 में	
असम ््य	 हयो	 सकतषे	 हैं।	 इस	 वयििान	 कषे 	 पररणामसिरूप	 बैंगकंि	
प्णालती	में	िनता	का	भरयोसा	कम	हयो	सकता	है,	कयोंगक	ग्ाहकों	
और	 कारयोबाररयों	 कयो	 िन	 प्ाप्त	 करनषे	 या	 सामानय	 गित्तीय	
िगतगिगियां	गनपटानषे	में	कगठनाइयों	का	सामना	करना	पड	सकता	
है।	इस	तरह	कषे 	वयििान	गित्तीय	अगस्रता	का	कारण	बन	सकतषे	
हैं	-	खासकर	यगद	िषे	कई	बैंकों	कयो	प्भागित	करतषे	हैं	या	लंबषे	समय	
तक	चलतषे	हैं।

	 पषेशकश	की	िानषे	िालती	सषेिाओ	ंमें	बढयोतरती,	िैसषे	गक	भिुतान	
प्णागलयों	 कषे 	 लंबषे	 पररचालन	 घटंषे	 और	 छयोटती	 समाशयोिन	और	
गनपटान	गिडंयो,	गित्तीय	प्णालती	में	ऐसषे	कम	सषेिा	अिकाश	छयोडतषे	
हैं,	गिनमें	साइबर	घटना	कषे 	बाद	पररचालन	कयो	बहाल	की	िा	सकषे ।	
गकसती	 घटना	 की	 प्कृगत	 और	 सतीमा	 कषे 	 बारषे	 में	 अगनगचितता	
प्गतपगक्यों,	 प्गतसपगि्ययों,	 या	 गित्तीय	 इकाई	 कषे 	 सचंालन	 सषे	
अप्भागित	क्षेत्रों	पर	भती	असर	डाल	सकतती	है।

	 दरअसल,	कॉलषेगनयल	पाइपलाइन	पर	2021	कषे 	रैंसमिषेयर	
हमलषे	 नषे,	 हालांगक	 यह	 एक	 गित्तीय	 इकाई	 नहीं	 है,	 महतिपयूण्य	
बगुनयादती	ढांचा	प्णागलयों	कषे 	अतंससंबिं	और	बैंगकंि	सगहत	गिगभनन	
क्षेत्रों	पर	सभंागित	वयापक	प्भािों	पर	प्काश	डाला।	इसमें	दशा्यया	
िया	 है	 गक	 कैसषे	 एक	साइबर	 हमला,	 इस	 मामलषे	 में,	 चालयू	 िैस	
सटषेशनों	कषे 	गलए	खतरा	उतपनन	कर	सकता	है,	ियो	मयूल	आघात	सषे	
कहीं	वयापक	दषु्प्भाि	है।

	 हालागँक	इकाई-सतरतीय	साइबर	सदुृढता	पर	लिातार	बहृत्	
पय्यिषेक्ती	धयान	गदया	िा	रहा	है,	गिर	भती	डषेटा	गिसिंगतयां	बनती	हुई	
हैं।	साइबर	घटनाओ	ंकषे 	सबंिं	में	गनयगमत	इकाई	सतरतीय	डषेटा	की	
आिशयकता	 है।	 गससटम	सतर	पर,	 गडगिटल	अतंर-गनभ्यरता	कषे 	
प्ासगंिक	डषेटा	माप	और	िगत	गिससषे	बैकअप	गससटम	कयो	ि्द	
सक्म	गकया	िा	सकता	है,	आिशयक	है।

साइरर सरुक्ा और गिगिटल ग्वत्तीय समा्ेवशन

	 साइबर	ियोगखम,	गित्तीय	समािषेशन	प्यासों	पर	भती	महतिपयूण्य	
प्भाि	डाल	सकतषे	हैं।	 गित्तीय	समािषेशन	का	उद्षेशय	िगंचत	और	
हागशए	 पर	 मरौियूद	आबादती	 कषे 	 गलए	 गित्तीय	 सषेिाओ	ं तक	 पहुचं	
प्दान	करना	है,	और	गडगिटल	साि्यिगनक	बगुनयादती	ढांचषे	विारा	
इस	क्षेत्र	में	तषेिती	सषे	प्िगत	हुई	है।	हालागँक,	साइबर	सरुक्ा	कषे 	बारषे	
में	िािरूकता	की	कमती	कषे 	कारण	इस	आबादती	कयो	साइबर	ियोगखमों	

सषे	खतरा	है।

	 यगद	वयगतियों	कयो	गित्तीय	समािषेशन	कषे 	नाम	पर	ऑनलाइन	
लाया	िाता	 है	 तयो	 िषे	 साइबर	खतरषे	कषे 	 सपंक्य 	 में	आ	सकतषे	 हैं,	
गिससषे	 िषे	 उबर	 नहीं	 सकतषे।	 गडगिटल	 गित्तीय	 समािषेशन	 कयो	
सिल	बनानषे	कषे 	गलए,	लयोिों	कयो	गडगिटल	अ ््यवयिस्ा	में	लाना	
हती	पया्यप्त	नहीं	 है।	सभती	 गहतिारकों	कयो	यह	भती	सगुनगचित	करना	
चागहए	 गक	लयोि	उन	ियोगखमों	सषे	 प्गतरगक्त	हों,	ियो	सामनषे	आ	
सकतीं	हैं।

भारततीय पररप्के्य

	 मैं	इस	अिसर	का	उपययोि	भारततीय	पररप्षेक्य	कयो	साझा	करनषे	
कषे 	गलए	करना	चाहूिंा।	गित्तीय	उतपादों	और	सषेिाओ	ंकषे 	नियोनमषेष	
और	 गडगिटलतीकरण	कयो	 प्योतसागहत	करतषे	 हुए,	आरबतीआई	का	
दृगष्टकयोण	 यह	 सगुनगचित	 करना	 रहा	 है	 गक	 गित्तीय	 प्णालती	 में	
नियोनमषेष	कयो	सहि	तरतीकषे 	सषे	आतमसात	गकया	िाना	चागहए	और	
गडगिटलतीकरण	कषे 	दरौरान	हर	कदम	पर	ग्ाहक	की	सरुक्ा	सगुनगचित	
हयोनती	चागहए।

	 भारत	 उन	 कुछ	 दषेशों	 में	 सषे	 एक	 है	 ियो	 गडगिटल	 भिुतान	
लषेनदषेन	 कषे 	 गलए	 गवि-सतरतीय	 प्माणतीकरण	 कषे 	 माधयम	 सषे	
उपययोिकता्यओ	ं की	 सरुक्ा	 करता	 है।	 हालागँक	 अब	 इसषे	 एक	
नियोनमषेषती	 गिगनयमन	 कषे 	 रूप	 में	 मानयता	 प्ाप्त	 है,	 लषेगकन	 िब	
आरबतीआई	नषे	लिभि	एक	दशक	पहलषे	 इसषे	 पषेश	 गकया	्ा,	तयो	
इसका	गिरयोि	और	आलयोचना	हुई	्ती।	इसती	तरह,	काड्य	कषे 	उपययोि	
पर	 बषेहतर	 ग्ाहक	 गनयतं्रण,	लषेनदषेन	 गििलताओ	ंकषे 	 गलए	अ्प	
गनपटान	अिगि	(टतीएटती),	टयोकषे नतीकरण	(टयोनाइिषेशन),	आगद	िैसषे	
हागलया	उपाय	ग्ाहक	की	सरुक्ा	कषे 	गलए	की	िई	पहल	हैं।

	 भिुतान	क्षेत्र	में,	ररयल	टाइम	ग्ॉस	सषेटलमेंट	(आरटतीितीएस)	
और	नषेशनल	इलषेकट्ॉगनक	िंड	ट्ांसिर	(एनईएिटती)	कयो	24x7	
कर	 गदया	 िया	 है।	 इसकषे 	 अलािा,	 आरबतीआई	 नषे	 1996	 में	
इंसटतीट्ययूट	 िॉर	 डषेिलपमेंट	 एडं	 ररसच्य	 इन	 बैंगकंि	 टषेकनयोलॉिती	
(आईडतीआरबतीटती)	और	2008	में	नषेशनल	पषेमेंट	कॉरपयोरषेशन	ऑि	
इंगडया	िैसषे	उपयतुि	ससं्ानों	की	स्ापना	कयो	प्षेररत	गकया,	ियो	
गिगभनन	भिुतान	प्णालती	प्रौद्योगिगकयों	और	समािानों	कयो	आिषे	
बढानषे	में	सहायक	रहषे	हैं।

	 समगुचत	 गिगनयामक	 ढांचषे	 कषे 	 माधयम	 सषे,	 आरबतीआई	 नषे	
गडगिटल	 ऋण,	 मतुि	 बैंगकंि	 और	 पती2पती	 ऋण	 पलषेटिामयों	 में	
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नियोनमषेषों	 कयो	 प्योतसागहत	 गकया	 है।	 2019	 में	 एक	 गिगनयामक	
सैंडबॉकस	ढांचा	बनाया	िया	्ा,	 गिसनषे	नितीन	गित्तीय	उतपादों	
और	सषेिाओ	ंकयो	अपनानषे	हषेत	ुप्योतसागहत	करनषे	कषे 	गलए	कई	समयूह	
चलाए	हैं।	गित्तीय	नियोनमषेषों	सषे	सबंगंित	गिचारों	कषे 	आदान-प्दान	
और	 प्योटयोटाइप	 कषे 	 गिकास	 कषे 	 गलए	 गित्तीय	 क्षेत्र	 कषे 	 ससं्ानों,	
प्रौद्योगिकी	उद्योि	और	शैक्गणक	ससं्ानों	कषे 	सा्	सहययोि	करनषे	
कषे 	गलए	ररज़ि्य	बैंक	नियोनमषेष	कें द्	(आरबतीआईएच)	की	स्ापना	की	
िई	है।	हैक्ॉन	िैसषे	प्गतसपिधी	काय्यकम	गिनटषेक	और	सटाट्य-अप	
क्षेत्र	कयो,	नियोनमषेषों	कयो	प्दगश्यत	करनषे	कषे 	गलए,	एक	मंच	प्दान	करनषे	
हषेत	ुआययोगित	गकए	िातषे	हैं।

	 सरुक्ा,	िगत	और	सकषे लषेगबगलटती	पर	धयान	कें गद्त	करनषे	िालषे	
सहायक	 गिगनयामक	 िातािरण	 नषे	 भारत	 कयो	 भिुतान	 प्णालती	
नियोनमषेष	में	अग्णती	कषे 	रूप	में	स्ागपत	गकया	है।	उदाहरण	कषे 	तरौर	
पर,	 2016	 में	 शरुु	 की	 िई	 भारत	 की	 तिररत	 भिुतान	 प्णालती	
ययूपतीआई	नषे	मई	2023	कषे 	दरौरान	300	गमगलयन	सषे	अगिक	मात्रा	
और	 ₹480	 गबगलयन	 मयू्य	कषे 	औसत	 दगैनक	लषेनदषेन	कषे 	 सा्	
भारत	में	उ्लषेखनतीय	िगृधि	दषेखती	है।	हाल	हती	में,	भारत	और	गसिंापरु	
नषे	अपनषे	ययूपतीआई	और	पषे-नाउ	कषे 	सा्	समझरौता	गकया	है,	गिससषे	
दयोनों	दषेशों	कषे 	बतीच	िासतगिक	समय	पर	सतीमा-पार	िन	अतंरण	
सहि	हयो	िया	है।	दरअसल,	अनय	दषेशों	कषे 	सा्	साझषेदारती	और	
सहययोि	कषे 	माधयम	सषे	 िैगश्क	सतर	पर	ययूपतीआई	कषे 	उपययोि	की	
अपार	सभंािनाए	ंहैं।

	 आरबतीआई	लिातार	 साइबर	 ियोगखमों	 पर	 अपनती	 पय्यिषेक्ती	
गनिरानती	कयो	मिबयूत	करनषे	की	कयोगशश	कर	रहा	है।	नकलती	गफगशिं,	
साइबर	पयूि्य-परतीक्ण	और	अनय	साइबर	अभयास	प्चगलत	साइबर	
ियोगखमों	 पर	 एक	 प्णालतीित	 दृगष्टकयोण	 प्ाप्त	 करनषे	 में	 पय्यिषेक्ती	
प्गकयाओ	ं कषे 	 पयूरक	 हैं।	 आरबतीआई	 नषे	 सषेकटयोरल	 गसकययोररटती	
ऑपरषेशसं	सेंटर	(एस-एसओसती),	िैसषे	नितीन	उपकरणों	कषे 	गिकास	
कयो	भती	प्योतसागहत	गकया	है	ियो	बैंगकंि	और	गित्तीय	क्षेत्र	कषे 	साइबर	
ियोगखम	कयो	बडषे	पैमानषे	पर	कम	करनषे	में	मदद	कर	सकता	है।

	 हालागँक	कहा	िाता	है	गक	साइबर	ियोगखम	गनयमों	सषे	आिषे	
गनकल	िातषे	हैं,	भारततीय	ररज़ि्य	बैंक	अपनती	गिगनयगमत	ससं्ाओ	ं
में	आईटती	और	साइबर	ियोगखम	प्बिंन	कयो	मिबयूत	करनषे	कषे 	गलए	
सगकय	रूप	सषे	उपाय	कर	रहा	है।	2011	की	शरुुआत	में,	आईटती	
ियोगखमों	कषे 	प्बिंन	कषे 	 गलए	बैंकों	कयो	 गिसततृ	 गदशागनददेश	िारती	

गकए	िए	 ष्े,	गिसकषे 	बाद	2016	में	एक	गसधिांत-आिाररत	साइबर	
सरुक्ा	 ढांचा	 िारती	 गकया	 िया	 ्ा।	 गडगिटल	 भिुतान	 सरुक्ा	
गनयतं्रण	और	आईटती	 सषेिाओ	ंकी	आउटसयोगससंि	 पर	 भती	 गनयम	
िारती	 गकए	 िए	 हैं।	 आरबतीआई	 नषे	 आईटती	 ििननेंस	 पर	 मसरौदा	
गदशागनददेश	भती	प्कागशत	गकए	हैं	गिनहें	शतीघ्र	हती	अगंतम	रूप	गदया	
िाएिा	और	िारती	गकया	िाएिा।

सामगूहक प्यास की िरूरत

	 साइबर	खतरों	की	 िैगश्क	प्कृगत	कयो	 धयान	 में	 रखतषे	 हुए,	
सरकारों,	 गित्तीय	ससं्ाओ	ंऔर	तकनतीकी	 कंपगनयों	कषे 	 प्यास	
उनसषे	बचाि	कषे 	गलए	अपया्यप्त	हैं।	साइबर	खतरषे	भरौियोगलक	सतीमाओ	ं
कयो	पार	कर	िातषे	हैं,	गिससषे	दषेशों	और	गित्तीय	ससं्ानों	कषे 	गलए	
उनसषे	गनपटनषे	हषेत	ुगमलकर	काम	करना	आिशयक	हयो	िाता	है।

	 मैं	 छ:	 रणनतीगतयों	 की	 रूपरषेखा	 बनाना	 चाहूिंा	 ियो	 िैगश्क	
साइबर	सरुक्ा	िातािरण	कयो	बषेहतर	बनानषे	में	मदद	करेंिती	:

i.	 पहला,	िैगश्क	गित्तीय	प्णालती	की	अनययोनयागश्तताओ	ं
कयो,	 महतिपयूण्य	 अिसरंचना	 कषे 	 सा्-सा्	 प्मखु	
पररचालन	और	 तकनतीकी	अतंससंबिंों	 कयो	 मैप	करकषे ,	
बषेहतर	 ढंि	 सषे	 समझनषे	 की	 आिशयकता	 है।	 गित्तीय	
गस्रता	 गिश्षेषण	 में	 साइबर	 ियोगखम	 कषे 	 अगिक	
समािषेश	सषे,	 गससटम-वयापती	ियोगखम	कयो	समझनषे	और	
कम	करनषे	की	क्मता	में	सिुार	हयोिा।

ii.	 दयूसरा,	साइबर	सरुक्ा	कषे 	 गलए	 एक	 नययूनतम	सामानय	
ढांचा	 तैयार	 करनषे	 की	 आिशयकता	 है	 ियो	 गित्तीय	
ससं्ानों	 कषे 	 पालन	 कषे 	 गलए	 सिवोत्म	 प््ाओ	ं और	
मानकों	की	रूपरषेखा	 तैयार	करषे।	 इससषे	 यह	सगुनगचित	
करनषे	में	मदद	गमल	सकतती	है	गक	सभती	ससं्ान	साइबर	
खतरों	सषे	खदु	कयो	बचानषे	कषे 	गलए	आिशयक	कदम	उठा	
रहषे	हैं।

iii.	 ततीसरा,	घरषेलयू	कानयूनों	कषे 	अनसुार	िहां	तक	सभंि	हयो,	
गिगभनन	 दषेश	 साइबर	 खतरों	 और	 हमलों	 कषे 	 बारषे	 में	
िानकारती	और	आसयूचना	साझा	कर	सकतषे	हैं।	इससषे	
उभरतषे	खतरों	और	कमियोररयों	की	 पहचान	करनषे	 में	
मदद	 गमल	सकतती	 है	और	हमलों	कयो	 रयोकनषे	कषे 	 गलए	
सगकय	 उपाय	 करनषे	 में	 गित्तीय	 ससं्ानों	 कयो	 सक्म	
बनाया	िा	सकता	है।
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iv.	 चरौ्ा,	गिगभनन	दषेश,	घटना	प्गतगकया	ययोिनाओ	ंकयो	
गिकगसत	करनषे	और	लाियू	करनषे	कषे 	गलए	सा्	गमलकर	
काम	कर	सकतषे	हैं।	इससषे	यह	सगुनगचित	करनषे	में	मदद	
गमल	सकतती	है	गक	साइबर	हमलषे	की	गस्गत	में,	एक	
समगनित	 और	 प्भािती	 प्गतगकया	 ययोिना	 हयो	 ियो	
गित्तीय	क्षेत्र	पर	दषु्प्भाि	कयो	कम	कर	सकषे ।

v.	 पांचिां,	 अपराि	 की	 आय	 कयो	 िबत	 करनषे	 और	
अपरागियों	पर	मकुदमा	चलानषे	कषे 	प्भािती	उपायों	गकए	
िाए	ंतागक	अपरागियों	कषे 	 गलए	साइबर	हमलषे	अगिक	
महिंषे	और	ियोगखम	भरषे	हयो	िाए।ं	हमलािरों	कयो	रयोकनषे	
और	बागित	करनषे	कषे 	अतंरराष्ट्तीय	प्यास	बढा	कर	इस	
खतरषे	की	िड	पर	चयोट	की	िा	सकतती	है।

vi.	 अंत	 में,	 गिगभनन	 दषेश	 यह	 सगुनगचित	 करनषे	 कषे 	 गलए	
क्मता	गनमा्यण	और	प्गशक्ण	काय्यकमों	में	सहययोि	कर	
सकतषे	 हैं	 गक	 गित्तीय	 संस्ानों	 कषे 	 पास	 साइबर	
ियोगखमों	का	प्भािती	प्बंिन	करनषे	कषे 	गलए	आिशयक	
करौशल	और	संसािन	 हों।	 इसमें	 साइबर	 सरुक्ा	 की	

सिवोत्म	 प््ाओ	ं पर	 प्गशक्ण,	 घटना	 प्गतगकया	
ययोिना	 और	 साइबर	 हमलों	 का	 पता	 लिानषे	 और	
रयोकनषे	कषे 	गलए	उननत	प्रौद्योगिगकयों	का	उपययोि	गकया	
िा	सकता	है।

गनषकर्ब

	 अब,	मैं	गनष्कष्य	पर	आता	हू।ँ	दगुनया	भर	में	बढतषे	सपंक्य 	कषे 	
सा्-सा्,	साइबर	ियोगखम	पर	अकुंश	लिानषे	कषे 	गलए	अतंरराष्ट्तीय	
प्यास	की	आिशयकता	है।	उममतीद	है	गक	िती20	मंच,	अतंरराष्ट्तीय	
मानकों	 और	 सिवोत्म	 प््ाओ	ं कयो	 प्ा्गमकता	 दषेतषे	 हुए	 उनहें	
गडिाइन	और	काया्यगनित	कर,	गित्तीय	क्षेत्र	की	मदद	कषे 	गलए	एक	
दृगष्टकयोण	 बनानषे	की	 गदशा	 में	 गिगभनन	अतंरराष्ट्तीय	 गनकायों	कषे 	
प्यासों	का	पयूरक	हयोिा। 

	 मैं	सभती	सषे,	आि	हयोनषे	िालषे	आिामती	साइबर	सरुक्ा	अभयास	
में,	सगकय	रूप	सषे	भाि	लषेनषे	का	अनरुयोि	करता	हू।ं	हम	गमलकर	
गित्तीय	क्षेत्र	कयो	अगिक	सरुगक्त	और	भरयोसषेमंद	बना	सकतषे	हैं।
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