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की। यह यात्रा आमतौर पर लेजर पोि टंग मशीन के आने से 
प्रारंभ हुई थी, उसके बाद संपणूर् शाखा का आटोमेशन िकया 
गया और अब कोर बिकंग सा यशून (सीबीएस) तक पहंुच गई 
है। 1990 के दशक म, िनजी क्षेत्र के नई पीढ़ी के बक  को 
यह अिधदेश िदया गया था िक वे अपने कायर् परूी तरह से 
कं यटूरीकृत पिरवेश म कर। जसैािक गाडन मरू ने भिव यवाणी 
की थी िक कं यटूर की समग्र प्रोसेिसगं शिक्त प्र येक दो वषर् 
म दगुुना हो जाएगी, उनका कथन स य िसद्ध हो रहा है, 
कं यटूरीकृत वातावरण म बिकंग क्षेत्र म अिधक से अिधक 
ए लीकेशन लगाए जा रहे ह।
3. भारतीय िरज़वर् बक ने भी भगुतान बाज़ार की बिुनयादी 
सिुवधाओं के िवकास के िलए तथा बिकंग क्षेत्र म प्रौ योिगकी 
के इ तमेाल को आसान बनाने के िलए आईडीआरबीटी, 
एनपीसीआई, सीसीआईएल आिद जसैी सं थाओं की थापना 
करके बहुत मह वपणूर् भिूमका अदा की है। इस समय ये 
सं थाएं भगुतान-िमशन के िलए मह वपणूर् एवं भगुतान प्रणाली 
ए लीकेशन जसेै आरटीजीएस, सरुिक्षत िव तीय संदेशन प्रणाली, 
तयशदुा लेनदेन िनपटान प्रणाली आिद के संचालन के िलए 
लेटफामर् उपल ध करवा रही ह।
4.  वषर् 2000 म सचूना प्रौ योिगकी अिधिनयम पािरत होने 
से कं यटूरीकृत पिरवेश म लेनदेन को संचािलत करने को 
अ यिधक बढ़ावा िमला िजसम उसे काननूी सहारा िमल गया। 
इंटरनेट का इ तमेाल धीर-धीरे बढ़ता गया और बिकंग उ पाद  
एवं सेवाओ ंकी िडलेवरी के िलए इंटरनेट का चनैल के प म 
उपयोग बढ़ गया। देश म मोबाइल फोन के उपयोग करने वाल  
की अ यिधक विृद्ध से यह चनैल िडलेवरी का फ ट-टै्रक बन 
गया। बिकंग प्रौ योिगकी म हुए नवो मेष की लंबी ृंखला म 
सबसे आधिुनक है यिूनफाइड भगुतान इंटरफेस (यपूीआई), 
िजसने िवपे्रषण की सीमाओ ंको बढ़ा िदया है। इस लंबी कहानी 
को यिद संक्षेप म कह तो प्रौ योिगकी का इ तमेाल कई गुना 
बढ़ गया है, और आज कोई भी बक ती  प्रौ योिगकी, ग्राहक-
मतै्रीय िडिजटल उ पाद, बाधारिहत उपयोक्ता अनुभव तथा 
सतत नवीनीकरण के िबना जीिवत नहीं रह सकता है।
िफनटेक क्रांित

5.  परेू िव व म िफनटेक संबंधी क्रांित आने से एक बार िफर 
बक  के िलए ि थित चनुौतीपूणर् बन गई है। आज अिधकांश 

सपु्रभात !
 म सबसे पहले कैफरल को बधाई देना चाहता हंू िक 
उ ह ने बक  और िव तीय सं थाओं के िलए साइबर जोिखम 
और उसकी रोकथाम िवषय पर सेिमनार का आयोजन िकया, 
यह एक ऐसा िवषय है जो न केवल भारत म बि क परेू िव व 
म कद्रीय मु ा बन चकुा है। म अपनी बात की शु आत जॉन 
चबसर् के कथन से करना चाहंूगा, जो िससको के भतूपवूर् सीईओ 
रह चकेु ह, उ ह ने उ यम  म साइबर जोिखम के मह व को 
रेखांिकत करत ेहुए कहा है; 'केवल दो प्रकार के संगठन ह, एक 
वे जो हैक कर िलए गए ह और दसूरे वे जो यह नहीं जानत े
िक उ ह हैक कर िलया गया है।' म यह देख रहा हंू िक 
सेिमनार का कायर्क्रम काफी यापक है और सहभागी इससे दो 
तरह से लाभाि वत ह गे- एक तो पे्रजटेशंन  से और पर पर 
चचार्ओं से तथा इस िवषय पर अपने-अपने िवशषे अनभुव  के 
मा यम से। म आज के अपने भाषण म बक  म साइबर सरुक्षा 
के दो प्रमखु आयाम  के बारे म बताना चाहंूगा: ए) आतंिरक 
सचूना प्रौ योिगकी सरुक्षा और बी) नेटवकर्  की कमज़ोिरयां।
भारतीय बक  म आईटी का आिवभार्व
2.  म संक्षेप म यह बताना चाहंूगा िक भारत म सचूना 
प्रौ योिगकी की शु आत कब हुई और उसे कब अगंीकार िकया 
गया। देश की बिकंग प्रणाली के िविनयामक के प म िरज़वर् 
बक ने बक  म प्रौ योिगकी के अपनाए जाने म मह वपणूर् 
भिूमका अदा की है। बक  म मशीनीकरण से संबंिधत रंगराजन 
सिमित (1984) को भारतीय बक  म प्रौ योिगकी के अग्रदतू 
के प म माना जा सकता है। उसके बाद िविभ न सिमितय /
कायर्दल  ने इस क्षेत्र म प्रौ योिगकी को अपनाने तथा उससे 
जड़ु ेसरुक्षा मक उपाय िकए जाने की आव यकता की अनशुंसा 

* ी एस.एस.मूंदड़ा, उप गवनर्र, भारतीय िरज़वर् बक वारा कैफरल वारा 7 िसतंबर 
2016 को ‘साइबर जोिखम और बक  म उसे दरू करने से संबंिधत अंतररा ट्रीय सेिमनार’ 
िवषय पर िदए गए भाषण का मुख्य अंश। ी आर रिवकुमार वारा िदए गए सहयोग 
के िलए आभार।

सचूना प्रौ योिगकी और बिकंग 
क्षेत्र म साइबर जोिखम - िचतंा 
की उभरती लकीर*
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बैंकिंग आवश्यिताओ ंिो मोबाइल िे माध्यम से पूरा कि्या 
जा सिता है। िार्ड-आधाररत भुगतान भी, प्ीपेर िार्ड, टैप एंर 
गो, वरु्डअल िार्ड, बहु-िरेंसी िार्ड, क्ूयआर िोर धाररत भुगतान 
आदि िे आ जाने से, िाफी पररपकव हो ग्या है। प्रौद्योगगिी 
अब सुववधाजनि बनती जा रही है तथा उससे ्यह अतंर 
महसूस कि्या जा सिता है कि वह आखिरिार आवश्यिता 
एवं जीवन जीने िा तरीिा बन गई है। इस वर्ड िे अतं ति 
भारत में थोड-ेबहुत भुगतान बैंि अपने िा्य्ड प्ारंभ िर िेंगे 
जो बैंिों िो प्रौद्योगगिी िी िरौड में िीरंेंगे। ववतती्य क्ेत्र में 
िुछेि प्रौद्योगगिी्य तरकिी, जो धीरे-धीरे ववतती्य क्ेत्र पर 
धावा बोल रही है, उसमें बिग डाटा, आरटटिफिशियल इंटेशलजेंस, 
बलाॅक-चेन प्रौदययोगगकी तथा इंटरनेट जसैी चीजें शाममल हैं। मैं 
िुछ उिाहरण िेिर अपनी बात रिना राहंूगा।

6.  बैंिों ने ्यह इरािा जादहर कि्या है कि वह अपने बैंकिंग 
एप िे माध्यम से आवाज िी पहरान िरत े हुए सुरक्क्त 
लेनिेन उपलबध िराएंगे। आरबीएस ने ‘लुवो’ िा ट्ा्यल मल्या 
है, जो ए1 ग्ाहि सेवा सहा्यता िेता है जजसिे माध्यम से 
सटाफ से संपि्ड  कि्या जाता है और ्यह ननिट भववष्य में 
अत्यगधि सुरक्क्त तरीिे से ग्ाहिों िो सेवा प्िान िरेगा। 
जापान िे साफटबैंि ने पेररस िे रोबोदटि एकसपट्ड अलरबेरन 
िे साथ ममलिर पेपपर तै्यार कि्या है जो ववशव िा पहला 
मानव रोबोट है। पेपपर िा इसतमेाल पहले से ही ग्ाहि सेवा 
उद्योगों में कि्या जा रहा है जजसने सूरान बूथ तथा सवागत 
िक् िो प्नतसथावपत िर दि्या है। बता्या जाता है कि ममजूहो 
फाइनेंमश्यल ग्ुप इनिापपो. बैंि ने 2015 में टोकि्यो में अपनी 
प्मिु शािा में पेपपर िा इसतमेाल शुरू िर दि्या है जो ग्ाहि 
िी पूछताछ संबंधी जरूरतों िो पूरा िरेगा, जबकि ममतसुबबशी 
्यूएफजे फाइनेंमश्यल ग्ुप ने ‘नावो’ िा परीक्ण कि्या है, जो 
मानव रोबोट है और ग्ाहिों से बातरीत िरेगा। मैं समझता हंू 
कि एररीएफसी भी अपने जापानी साथी से संिेत ग्हण िरत े
हुए भारत में रोबोदटकस िे माध्यम से इसी प्िार िे आटोमेशन 
िी शुरुआत िरने िा इरािा रिता है।

7.  बैंकिंग क्ेत्र में प्रौद्योगगिी पर बढ़ती ननभ्डरता िे िें द्र-
बबिं ुिो और पुषट िरने िे मलए मैं िुछ आंिडों िा इसतेमाल 
िरना राहंूगा। भारती्य ररजव्ड बैंि िी वत्डमान वावर्डि ररपोट्ड 
िे अनुसार मात्रा िे दहसाब से िुल लेनिेन में इलेकट्ाॅननि 
लेनिेन िा दहससा वपछले साल 74.6 प्नतशत था जो बढ़िर 
84.4 प्नतशत हो ग्या है। इसी प्िार ्यदि मूल्य िे दहसाब 

से िेिें तो इसिा दहससा 94.6 प्नतशत से बढ़िर 95.2 
प्नतशत हो ग्या है। मार्ड 2016 िे अंत में 172 बैंिों िी 
130,013 शािाओं में राषट्ी्य इलेकट्ाॅननि ननगध 
अंतरण(एनईएफटी) सेवाएं उपलबध थीं, साथ ही िारोबारी 
प्नतननगध आउटलेट भी उपलबध थे। एनईएफटी दवारा 1.2 
बबमल्यन लेनिेन िा संरालन कि्या ग्या जजसिा िुल मूल्य 
83 दट्मल्यन रुपए (लगभग 1.3 दट्मल्यन अमरीिी रालर) था 
जजसिी तुलना में ्यह लेनिेन वपछले वर्ड 928 मममल्यन था 
जजसिा िुल मूल्य 60 दट्मल्यन रुपए(लगभग 0.9 दट्मल्यन 
अमरीिी रालर) था। मार्ड 2016 िे महीने में एनईएफटी से 
सबसे अगधि 129 मममल्यन लेनिेन किए गए थे। इसी प्िार 
इंटरनेट बैंकिंग एवं मोबाइल बैंकिंग आधाररत भुगतान बडी 
तेजी से बढ़ रहे हैं। मैंने ्ूयपीआई िा उललेि पूव्ड में कि्या 
था। इस संिभ्ड में ्यह भी उललेि िरना समीरीन होगा कि 
आधार (िेश में रहने वालों िी एि ववमशषट पहरान) में लोगों 
ने िाफी बडी संख्या में सव्ंय िो सूरीबद्ध कि्या है जजसे 
प्त्ेयि व्यजकत िे िाते से जोडा ग्या है, जजसिो ्ूयपीआई से 
जोडिर अंतनन्डदहत क्मता सजृजत िरिे आगे रलिर खाता 
संखया की सुवाहयता (पयोटटेबिशलटी) संभव हयो सकती है। ्यह 
बैंकिंग के्त्र में ऐसा बिलाव लाएगा जजसिी िलपना अभी से 
नहीं िी जा सिती है।

8.  जहां हर िोई इस बात िी सराहना िर रहा है कि तीव्र 
एवं िुशल तरीिे से 24x7 बैंकिंग लेनिेन सेवाएं उपलबध हैं, 
वहीं इस प्िार िी उननत प्रौद्योगगिी ्युकत सुववधा मुहै्या 
िराने िा मेरुिंर बैंिों िी आईटी संररना दवारा उपलबध 
िरा्या जा रहा है। इसमलए आिश्ड रूप से नए डरजजटल उतपाि 
मुहै्या िराने िे मलए नई प्रौद्योगगिी िा सहारा लेने हेतु बैंिों 
में आईटी मससटम तजे होना रादहए, लेनिेन िी बढ़ती हुई 
मात्रा िो सुरक्क्त तरीिे से सरंामलत िरने में, बैंि िी िोर 
बैंकिंग साल्यूशन में एकसेस िरने िे मलए ववमभनन एपलीिेशन 
में सुरक्क्त ढंग से िनेजकटववटी उपलबध िराने में सक्म होना 
रादहए और वहीं पर ग्ाहिों िी सूरनाओ ंिी गोपनी्यता बनाए 
रिनी रादहए। इन रुनरौनत्यों िो ध्यान में रित ेहुए भारती्य 
ररजव्ड बैंि प्रौद्योगगिी िो अपनाने िे संबंध में बैंिों िो 
माि्डश्डन िेता रहा है। इस प््योजन से ररजव्ड बैंि ने एि बडी 
पहल ्यह िी है कि सरूना सुरक्ा, इलेकट्ाॅननि बैंकिंग िे संबंध 
में प्रौद्योगगिी जोखिम प्बंधन और साइबर धोिाधडी (श्ी 
गोपालिृषण िे अधीन) जवर्य पर एि िा्य्ड समूह िा गठन 
कि्या है। इस समूह ने नरौ बड ेक्ेत्रों िे बारे में मसफाररशें िी 
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है जसेै आईटी अिभशासन, सचूना सरुक्षा, आईएस आिडट, 
आईटी पिरचालन, आईटी सेवाओ ंकी आउटसोिसर्ंग, साइबर 
धोखाधड़ी, कारोबार िनरंतरता योजना, ग्राहक जाग कता 
कायर्क्रम और क़ाननूी पहल।ू भारतीय िरज़वर् बक वारा इस 
संबंध म िदशािनदश अभी-अभी जारी िकए गए ह िजसम यह 
रेखांिकत िकया गया है िक इन िसफािरश  का कायार् वयन 
जोिखम आधािरत हो और प्र येक बक की गितिविधय  के 
व प एवं दायरे तथा प्रौ योिगकी पर उनकी कारोबार प्रिक्रया 
की िनभर्रता के अनु प हो। बक  म बोडर् तरीय सिमितय  को 
यह अिधदेश िदया गया है िक वे संबंिधत बक  म इन 
िदशािनदश  को लागू करने की ि थित पर िनगरानी रख। 
िपछले कुछ वष  म इस िदशा म जहां काफी प्रगित हुई है वहीं 
मझु ेयकीन है िक बक  को अभी भी सम त आव यकताओं 
का परूी तरह से पालन कर िलए जाने से पवूर् काफी लंबी यात्रा 
तय करनी है। आज बक  म िजस प्रकार से प्रौ योिगकी ने 
अपना प्रमखु थान बना िलया है, उसे देखत े हुए इसे मात्र 
अनुपालन का मामला नहीं समझा जाना चािहए बि क इसे 
अपने कारोबार का प्रमखु अगं मानना चािहए।
पयर्वेक्षी सरोकार
9.  बक के भीतर िविभ न गितिविधय  को कं यटूरीकृत कर 
िदए जाने से एक िविनयामक एवं पयर्वेक्षक के प म बक  से 
हमारी अपेक्षा है िक वे िनणर्य लेने के उ े य से संबंिधत 
प्रबंधन सचूना को सिृजत करने के िलए और अिधक क्षमताएं 
पदैा कर। लेिकन हर कोई जानता है िक वादा करने और 
िनभाने म काफी अतंर होता है, इसिलए म कुछ खास क्षेत्र  पर 
प्रकाश डालना चाहंूगा।
10.  िव तीय जगत के िलए सबसे पहली िचतंा का िवषय यह 
सिुनि चत करना है िक बिकंग प्रणाली का दु पयोग अवांिछत 
त व  वारा धन-शोधन के िलए न िकया जाए। सम त क्षेत्र  
म अपने ग्राहक को जािनए/धन-शोधन िनरोधी िविनयम  को 
सभी क्षेत्रािधकार  के अतंगर्त मजबतू बना िदया गया है। 
लेिकन हमने अक्सर यह पाया है िक बक  म इन िविनयम  
का पालन करने के िलए ती  प्रणाली नहीं है। ग्राहक  से 
जानकारी लेत ेसमय बक  को चािहए िक वे अपने ग्राहक  का 
मू यांकन कर, उनके कारोबार और उनके खात ेम अदंाज़न 
िकतने का लेनदेन होगा, लेनदेन िकससे होगा आिद के बारे म 
पता कर। हाल के समय म हमने बक  म ऐसे अनेक मामले 

देख ह िजनम ग्राहक  के खात  म लेनदेन की अनुमित दे दी 
गई है और उनके घोिषत कारोबारी प्रोफाइल का उिचत यान 
नहीं रखा गया है। इन खात  म आरटीजीएस/एनईएफटी के 
मा यम से अनेक िवपे्रषण आए ह और भेजे भी गए ह। अनेक 
खात  का दु पयोग िवदेश म आयात अिग्रम का धन भेजने के 
िलए िकया गया है। इन खात  म अलग-अलग तरह के 
कायर्कलाप होने के बावजदू बक  की िनगरानी प्रणाली हमारी 
अपेक्षाओं पर खरी नहीं उतरी है। मझु ेआ चयर् है िक बक  ने 
ऐसे गलत लेनदेन का पता लगाने के िलए फुलप्रफू प्रौ योिगकी 
आधािरत समाधान क्य  नहीं तयैार िकया है। जसैािक आप 
जानत े ह गे िक भारतीय िरज़वर् बक ने वतर्मान केवायसी/
एएमएल अनदेुश  का पालन न करने के िलए तथा बक  वारा 
उनके जोिखम प्रोफाइल के अनसुार ग्राहक  को वगीर्कृत न कर 
पाने के िलए 13 बक  पर जमुार्ना भी लगाया है।
11. एक अ य क्षेत्र जो मेरे िदमाग म आ रहा है वह है 
एनपीए की िस टम-आधािरत पहचान करना। हम यह महससू 
करत ेह िक इस क्षेत्र म सधुार की काफी गुंजाइश है। जहां हम 
यह जानत ेह िक बक मि टपल प्रणाली का उपयोग कर रहे 
ह, उनके िनयम िव ततृ ह तथा गुणव तापणूर् भी ह, िफर भी 
कं यटूर िस टम म परैामीटर को कै चर करने के प्रित चनुौती 
पेश कर हे ह; लेिकन प्रौ योिगकी क्षेत्र म हुई प्रगित को देखत े
हुए इस सम या को काफी पहले हल कर िलया जाना चािहए 
था। हम यह चाहत ेह िक एनपीए की पहचान के िलए एक 
िस टम धािरत ती  प्रणाली हो, जो न केवल रेगुलेटर के 
उपयोग के िलए हो बि क बक के आतंिरक उपयोग के िलए 
भी हो तािक समय पर बहाली हो सके/समाधान हो सके।
12.  तीसरा क्षेत्र िजसके बारे म म बताना चाहंूगा वह है वत: 
डाटा लो चाटर्, िजसम यह िनिहत है िक रेगुलेटरी िरपोिटर्ंग 
के उ े य से उनके िस टम वारा डाटा वत: िनकलकर 
आएगा। मेरा यह मानना है िक एडीएफ प्रणाली को अपेिक्षत 
तर तक नहीं लागू िकया गया है और प्रौ योिगकी के मोच 
पर अ यिधक प्रगित हो जाने के बावजूद डाटा प्र ततुीकरण की 
गुणव ता, एक पता एवं समयबद्धता का मु ा अभी भी बना 
हुआ है।
13.  म इसी प्रकार से बहुत से उदाहरण दे सकता हंू। लेिकन 
इन सब मामल  म एक बात कामन है, वह है बोडर् के तर 
पर िनगरानी तथा कायर्पालक प्रबंधन की प्रितबद्धता का अभाव। 
प्रौ योिगकी सेवा प्रदाता, खासतौर से उ पाद वडसर् की भी 
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काफी भिूमका है। यह मह वपणूर् है िक वे जो प्रौ योिगकी 
उपल ध करा रहे ह वह िविनयामकीय अपेक्षा को सतत आधार 
पर परूा करने म सक्षम होनी चािहए और यिद कोई अतंर आता 
है तो उसे कम से कम समय म परूा िकया जाना चािहए तथा 
इस प्रकार से अपगे्रड िकया जाना ऐसा हो जो बाधारिहत हो 
तथा उनके सम त ग्राहक  के िलए िकफायती हो।
हाल की साइबर घटनाएं

14. अब म हाल म हुई साइबर घटनाओ ंका उ लेख करना 
चाहंूगा िजनका संबंध िव तीय जगत से है।
 - 2 अग त 2016 को, िडिजटल करसी की टे्रिडगं के 

िलए हांगकांग एक्सचज िबटिफनेक्स ने घोषणा की 
िक उसके कुछ ग्राहक  के खात ेहैक कर िलए गए ह 
और िबटक्वाइन चोरी कर िलए गए ह। चोरी िकए 
गए िबटक्वाइन का मू य तकरीबन 65 िमिलयन 
अमरीकी डालर या उससे अिधक था। फल व प 
िबटक्वाइन का मू य िगर गया और िडिजटल करसी 
से भरोसा िहल गया।

 -  वषर् के प्रारंभ म, बांगलादेश बक को िनशाना बनाया 
गया और 1 िमिलयन अमरीकी डालर चोरी करने का 
प्रयास िकया गया और अतंत: चोर 81 िमिलयन 
अमरीकी डालर की चोरी करने म सफल रहे । हाल 
म भारत म भी एक कमिशर्यल बक म इसी प्रकार 
का प्रयास िकया गया था िजसम नो त्रो खात ेम 
धोखे से भगुतान अनदेुश जारी िकए गए और उसे 
ि व ट संदेश प्रणाली पर डाला जा रहा था। य यिप 
संबंिधत भगुतानकतार्/म य थता करने वाले बक के 
साथ सिक्रय अनवुतर्न िकए जाने से मौिद्रक नकुसान 
बचा िलया गया लेिकन इस घटना से यह ज्ञात हुआ 
िक अभी भी अनेक टेकहो डर  ने इन घटनाओ ंसे 
सबक नहीं िलया है। हम भी ऐसी घटनाएं देखने म 
आई ह िजनम ि व ट की सिुवधा का उपयोग करत े
हुए द तावेजी के्रिडट की पिु ट का कपटपणूर् संदेश 
भेजा जा रहा था। हालांिक बाद की जो घटनाएं हुई 
ह वे मखु्यत: आतंिरक िनयंत्रण प्रणाली की असफलता 
तथा ‘चार आखं के िसद्धांत’ का पालन न करने से 
हुई ह। यह घटना इसिलए भी हुई िक एक ऐसी 

प्रणाली पर िनभर्रता है िजसम ि व ट लेनदेन को 
सीबीएस म उसी प्रकार के लेनदेन के िलए अजंाम 
िदया जा सकता है।

  एक अ य घटना म बक के मोबाइल वलेैट को साझा 
िकया गया था, इसम कमजोरी ए लीकेशन म ही पाई 
गई िजसका दु पयोग चोर वारा िकया गया था। 
अतंरण करने वाला बड़ी मात्रा म लेनदेन म उस रािश 
को रािश पाने वाले के खात ेम िबना तदनु पी डिेबट 
करके वापस पा सकता था (इसम िनिहत कुल रािश 
लगभग 12 करोड़ पए थी)। बक िकसी प्रकार 
वा तिवक समय का समायोजन कायर् नहीं कर रहा 
था और यह बात तब पता चली जब लेनदेन म कुछ 
गड़बड़ी महससू हुई िजसे समायोजन के दौरान पाया 
गया। इस घटना म िस टम के प्रित संवेदनशीलता 
के दु पयोग को टाला जा सकता था, बशत िक 
उ पाद की शु आत उसके मा यम से न की जाती।

 - एक अ य घटना म एक बड़ े बक की ई-पेमट 
वेबसाइट को हैक कर िलया गया। आ चयर् की बात 
तो यह है िक उस बक ने उसे तब तक नोिटस नहीं 
िकया जब तक िक एक िविध प्रवतर्न एजसी ने 
नोिटस करके नहीं बताया। पड़ोसी देश से फेसबकु पर 
एक पो ट डाली गई थी िजसम उसके पिरचालन का 
दावा िकया गया था। हालांिक हैिकंग घटना से िकसी 
प्रकार का माली नकुसान नहीं हुआ क्य िक साइट म 
केवल अिंतम उपयोक्ता वारा िकए गए इनपटु की 
वधैता का प्रमाणन कायर् िकया जाता था, तो भी 
इससे यह पता चलता है िक सरुक्षा का गंभीर 
अितक्रमण िकया गया है।

15. जसैा िक ऊपर िदए गए उदाहरण  से देखा जा सकता है 
िक साइबर चनुौितयां बढ़ती जा रही ह। ऐसा होना वाभािवक 
भी है क्य िक पसैा अब न केवल मतूर् प म बि क यादातर 
इलेक्ट्राॅिनक मा यम से इधर से उधर हो रहा है। इससे गलत 
त व  को शह िमलती है िक वे उसे चरुाने के िलए गलत तरीक  
का इ तमेाल कर। आक्रमणकािरय  का सबसे बड़ा ल य ग्राहक 
के िववरण जानने का होता है, क्य िक उससे उ ह ‘ख़ज़ाना’ की 
चाबी प्रा त हो जाती है। हाल के अनभुव  से पता चलता है िक 
इनम संगिठत िगरोह और रा ट्र-रा य के एक्टसर् शािमल होत े
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ह िजनको बड़ी मात्रा म िव तीय मदद हािसल होती है। दसूरी 
ओर, इस प्रकार के आक्रमण को िन पािदत करने म लागत 
कम होती जा रही है। अनेक िरपोट  से पता चलता है िक इस 
डाकर्  वेब म बहुत से ग्राहक  के योरे िबक्री के िलए उपल ध 
ह, यह ि थित वा तव म भयावह है।
साइबर की समु थानशिक्त म सधुार

16.  परेू िव व म अब फोकस साइबर सरुक्षा पर है। साइबर 
सरुक्षा अब िकसी भी तरह से पथृक घटना नहीं है जो केवल 
एक उ योग/देश को प्रभािवत कर रही है। हाल के समय म 
अनेक साइबर आक्रमण की योजना बनाई गई है तािक 
राजनिैतक/धािमर्क उ े य परेू िकए जा सक तथा आतंकवाद को 
बढ़ावा देने के िलए धन प्रा त िकया जा सके। इसके बड़ े
भयावह आयाम ह क्योिक इससे िव तीय ि थरता पर प्रभाव 
पड़गेा। इस मु े के मह व का अदंाज़ा इस बात से लगाया जा 
सकता है िक िव व के मानक िनधार्रक िनकाय तथा प्रिति ठत 
कद्रीय बक इस तबाही को दरू करने के िलए बहुत बड़ ेसंसाधन  
को लगा रहे ह।
17.  अनेक देश  ने साइबर से लड़ने की अपनी शिक्त बढ़ाने 
के िलए उपाय िकए ह। भगुतान और बाज़ार इ फ्रा ट्रक्चर से 
संबंिधत सिमित और अतंररा ट्रीय प्रितभिूत आयोग संगठन 
(आईओएससीओ) ने जनू 2016 म टेकहो डर  से परामशर् 
करके िव तीय बाज़ार की साइबर समु थानशािक्त के संबंध म 
मागर्दशीर् िनदश जारी िकए ह। बक आफ इंग्लड की िव तीय 
नीित सिमित (एफपीसी) ने सीबीईएसटी नामक पहल की है – 
यह एक प्रभावकािरता परीक्षण संरचना है। जनू 2013 म 
उनकी बठैक के बाद एफपीसी ने िसफािरश की थी िक महारानी 
की टे्रजरी एवं रेगुलेटसर् िमलकर यकेू के प्रमखु िव तीय िस टम 
एवं उसके इंफ्रा ट्रक्चर को एक कायर्क्रम लागू करने के कायर् 
म लगाएंगे तथा साइबर-आक्रमण से िनपटने की शिक्त का 
परीक्षण करगे। सिमित ने यह भी नोट िकया था िक िव तीय 
फम  के बोडर् तथा इ फ्रा ट्रक्चर प्रदाता यह मान िक इस प्रकार 
के आक्रमण  का जवाब देने की उनकी िज मेदारी है। हाल ही 
म, मई 2016 म हांगकांग मौिद्रक प्रािधकारी ने एक साइबर 
सरुक्षा फोिटर्िफकेशन पहल (सीएफआई) प्रारंभ की है। सीएफआई 
मखु्यत: तीन तंभ  पर आधािरत है :
 ए. साइबर समु थानशिक्त मू यांकन संरचना

 बी. प्रोफेशनल िवकास कायर्क्रम और
 सी. साइबर आसचूना साझा करने का लेटफामर्
18. भारत म हम भी साइबर अपराध से रक्षा को सु ढ़ बनाने 
के िलए कायर् कर रहे ह। भारत सरकार ने साइबर-आक्रमण के 
खतरे को दरू करने के िलए अनेक कदम उठाए ह और 
मह वपणूर् सं थागत यव थाएं की गई ह। भारतीय कं यटूर 
एमरजस रे पांस टीम (सीईआरटी-इन) की थापना की गई है 
जो भारतीय साइबर पेस की िनगरानी करती है और बड़ े
खतर  के प्रित सजग एवं सतकर्  करने म सम वय का कायर् 
करती है तथा देश म सरकारी एवं िनजी उपयोक्ताओं तथा 
संगठन  के बीच होने वाले हािनकर आक्रमण  का पता लगाती 
है। बक/िव तीय सं थाओं के इ फ्रा ट्रक्चर को इस प्रयोजन से 
मह वपणूर् पाया गया है। एक रा ट्रीय साइबर सम यवयन कद्र 
की भी थापना की गई है।
19.  भारतीय िरज़वर् बक ने 2 जनू 2016 को बक  म साइबर 
सरुक्षा संरचना के संबंध म अनदेुश जारी िकए ह। मझु ेउ मीद 
है िक आप म से कई लोग  ने उन अनुदेश  को देखा होगा। 
अ य बात  के साथ-साथ पिरपत्र म यह अपेक्षा की गई है िक 
बक अपने बोडर् वारा अनमुोिदत साइबर सरुक्षा नीित लागू कर 
तािक साइबर-संकट प्रबंध योजना बनाई जा सके, िनरंतर 
चौकसी की यव था की जा सके, हाडर्वेयर, सा टवेयर, नेटवकर्  
िडवाइसेस आिद खरीदत े समय/कनेक्ट करत े समय सरुक्षा 
पहलओुं का आकलन िकया जा सके, उपभोक्ता सचूना की रक्षा 
सिुनि चत की जा सके, असामा य सरुक्षा घटनाओ ंको भारतीय 
िरज़वर् बक के साथ साझा िकया जा सके, पिरपत्र म दी गई 
बेसलाइन अपेक्षाओं के अनु प साइबर सरुक्षा िक तयैारी म 
कमी का मू यांकन िकया जा सके तथा साइबर सरुक्षा पिरचालन 
कद्र थािपत िकया जा सके। भारतीय िरज़वर् बक ने आईटी 
परीक्षण और साइबर सरुक्षा से संबंिधत एक िवशषेज्ञ पनैल 
(अ यक्ष: ीमती मीना हेमचंद्रा) गिठत िकया है िजसम आईटी 
जगत से प्रितिनिध सद य शािमल िकए गए ह। यह पनैल 
बक  म आईटी परीक्षण/साइबर सरुक्षा पहल म मदद करता है, 
परीक्षण िरपोट  की समीक्षा करता है तथा कारर्वाई योग्य 
सझुाव प्रदान करता है। भारतीय िरज़वर् बक ने अक्तबूर 2015 
म िव ततृ आईटी परीक्षण का कायर्क्रम प्रारंभ िकया है। यह 
प्र ताव है िक यह परीक्षण 2016-17 के दौरान 30 से अिधक 
प्रमखु बक  म िकया जाए तथा 2017-18 तक सभी बक  म 
यह परीक्षण कर िलया जाए। िरज़वर् बक ने साइबर सरुक्षा लबै 
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की भी थापना का प्र ताव िकया है, जो आईटी परीक्षक  को 
बक म साइबर सरुक्षा के िव लेषण म सहायता प्रदान करेगा। 
भारतीय िरज़वर् बक अपनी आईटी सहयोगी सं था {द िरज़वर् 
बक सचूना प्रौ योिगकी (िरबीट) प्रा.िलिम.} को भी कायर्शील 
करने की प्रिक्रया म है। िरबीट का अिधदेश अ य बात  के 
साथ-साथ यह भी है िक वह आईटी िस टम एवं िव तीय क्षेत्र 
की साइबर सरुक्षा (संबंिधत अनसुंधान सिहत) से जड़ु ेमु  पर 
फोकस करेगा और िरज़वर् बक वारा िविनयिमत सं थाओं की 
लेखापरीक्षा एवं मू यांकन म सहायता प्रदान करेगा।
20.  मझु ेयह देखकर प्रस नता हो रही है िक आईडीआरबीटी 
ने जलुाई 2016 म साइबर सरुक्षा पर तयैार की गई यापक 
जांच-सचूी जारी की है जो िवशषेज्ञ  के पनैल वारा तयैार की 
गई है िजसम उ योग एवं अकादिमक क्षेत्र से िवशषेज्ञ शािमल 
ह। मने देखा है िक जांच-सचूी म साइबर सरुक्षा के यापक 
पहलुओं को समािहत िकया गया है जसेै उ यम िनयंत्रण, 
आईटी इ फ्रा ट्रक्चर सरुक्षा, अिंतम सरुक्षा, सरुक्षा िनगरानी 
तथा आउटसोिसर्ंग सरुक्षा। मझु े भरोसा है िक बक/िव तीय 
सं थाएं जब अपनी सं था म ऐसी प्रथाओ ंको लाएंगे तब इस 
जांचसचूी म उि लिखत सव तम प्रथाओ ंको इसके मकुाबले म 
बहुत उपयोगी पाएंगे।
बक  से अपेक्षाएं
21.  अब म बक  से की गई कुछ अपेक्षाओ ंको साझा करना 
चाहंूगा। सबसे पहली बात यह है िक िनदेशक मंडल प्रौ योिगकी 
संबंधी मामल  म सिक्रय प से शािमल हो जाए। आईटी 
रणनीित को कारोबार की कायर्नीित से िबलकुल सम प बनाना 
है। प्रौ योिगकी म िकए जा रहे प्रयास  को देखत ेहुए बोड  के 
िलए प्रभावी तरीके से प्रौ योिगकी को अपनाना मिु कल होगा 
यिद उनके पास प्रौ योिगकी संबंधी क्षेत्र  के िवशषेज्ञ नहीं ह गे। 
साइबर जोिखम सिहत प्रौ योिगकी जोिखम को उसी तरह से 
माना जाना चािहए िजस प्रकार से बक कोई अ य िनिहत 
जोिखम का सामना कर रहे ह जसेै के्रिडट जोिखम, बाज़ार, 
पिरचालनगत जोिखम तथा बोडर् को यह तय करना होगा िक 
उनकी वहन क्षमता िकतनी है, वे कौन से अविश ट जोिखम 
उठाना चाहगे तथा िनराकरण की कौन सी रणनीित अपनाना 
पसंद करगे। प्रौ योिगकी अपनाने के नाम पर जहां बक 
िविभ न प्रकार के गैजे स खरीदने म सिक्रय ह, हम अनेक 
सं थाओं म यह देखने को िमला है िक इन िडवाइसेस के 
कॉि फगुरेशन को बहुत मह व िदया गया है और वह कायर् वडर 
पर छोड िदया गया है। प्रभावशीलता हाडर्वेयर, िमिडलवेयर, 

सा टवेयर, आपरेिटगं िस टम, ए लीकेशंस, नेटवकर्  िडवाइसेस, 
क यिूनकेशन िडवाइसेस आिद म मौजदू ह। अत: कोई भी नया 
िडवाइस खरीदत ेसमय/लागू करत ेसमय तथा सा यशून लेत े
समय बहुत अिधक यान िदए जाने की ज़ रत है। साइबर 
अपराधी भी बढ़चढ़कर माटर् फोन सा टवेयर से होने वाली 
प्रभावशीलता का दु पयोग कर रहे ह जो मालवेयर से आपरेिटगं 
िस टम को ग्ण बना रहे ह। जो बक मोबाइल बिकंग के 
मा यम से बड़ ेपमैाने पर सेवाएं दे रहे ह उ ह इस उभरत ेहुए 
जोिखम के प्रित सरुक्षा की ओर यान अव य देना चािहए।
22.  िचतंा का एक अ य क्षेत्र पचै प्रबंधन है। ओआएमएस 
वारा पचै जारी िकए जात ेह जब उ ह ज्ञात प्रभावशीलता को 
पे्रिषत कर िदया जाता है और यिद पचै को समय पर रोलआउट 
नहीं िकया जाता है तो हम यावहािरक प से दु पयोग के 
िलए दरवाज़ा खोल देत ेह। उपयोक्ता प्रबंधन काफी हद तक 
साझा-पासवडर् की अपेिक्षत प्रथा, कोई पासवडर् न होना, 
एडिमिन टे्रटर तर पर वतंत्र उपल धता िदनांिकत प्रािधकृत 
उपयोक्ता सचूी को सामा य थान पर छोड़ देने म लापरवाही 
बरतत ेह। प्राय: नये उपयोक्ता के सजृन की तथा उयोक्ताओ ं
की सचूी की समीक्षा करने एवं िनि क्रय उपयोक्ता को सचूी से 
हटाने की कोई तजे प्रिक्रया मौजदू नहीं होती है। उसके बाद 
प्र यक्ष सरुक्षा को लागू करने का मु ा सामने आता है। मने 
देखा िक प्र यक्ष प से एक्सेस िनयंत्रण प्रणाली मौजदू है 
लेिकन उसके इ तमेाल के िलए आग्रह नहीं िकया जाता है। 
इसके अलावा, वडर पर िनभर्रता बढ़ती जा रही है, और कई 
बार केवल वडर को मालमू होता है िक िस टम को कैसे आपरेट 
िकया जाए। वडर की सिुवधा के िहसाब से ग्राहक की सचूनाएं 
भंडािरत की जाती ह, वह भी पयार् त सरुक्षा यव था िकए 
िबना। एक अ य चिकत कर देने वाली बात मने नोट की है 
िक जहां बक यह दावा करत ेह िक उनके पास कुशल संसाधन 
नहीं ह, वहीं एक ही वडर अनेक बक  को मह वपणूर् सेवाएं 
प्रदान कर रहा होता है। इससे यह सवाल पदैा होता है िक क्या 
बक को पता है िक उ ह आउटसोसर् वडर से प्रा त हो रहा है, 
साथ ही उसकी िडलीवरी की क्वािलटी क्या है? समय पर यह 
िनणर्य लेना िक क्षमता को बढ़ाया जाना, ज री है तािक यह 
सिुनि चत हो सके िक सेवाएं लगातार उपल ध ह  और कारोबार 
म विृद्ध हो रही है। लोग और प्रिक्रया को पयार् त मह व देने 
की आव यकता है, क्य िक अ छे कािमर्क  के िबना अ छे से 
अ छा िस टम भी फेल हो सकता है। िनगरानी रखना सबसे 
मह वपणूर् है – जो पोटर् िवशषे कायर् के िलए खोला गया था 
क्या उसे कायर् समा त हो जाने के बाद समय पर बंद कर िदया 
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गया था, वह कौन है जो उन लाग्स का िव लेषण करता है 
िज ह अिनवायर् प से सिृजत िकया गया था, घटनाओ ंको 
िकस प्रकार से िलया जाता है, क्या िविभ न िस टम म िकए 
जा रहे इनपटु सरुक्षा आपरेशन कद्र (एसओसी) से जड़ु ेहुए ह, 
क्या जो अपवाद बताए जात ेह उ ह उिचत तर तक पहंुचाया 
जाता है आिद।
23. बक  म सरुक्षा सं कृित म बेहतर बदलाव लाने की 
आव यकता है। एक पक्के मकान म शाखा के होने पर यिद 
ितजोरी के िलए अ छा ताला लगाने का िस टम नहीं है, या 
दीवार  म दरार पड़ी हुई ह, छत टपक रही है, क्या बक  ने इस 
पर यान िदया है। िडिजटल संसार म क्या यह ज़ री नहीं है 
िक इस प्रकार से छत के टपकने, दरार  को तथा प्रभािवत होने 
की संभावना के िलए उिचत कारर्वाई की जाए? ग्राहक  पर 
िफिशगं के आक्रमण बढ़ रहे ह। क्या यह बक  की िज मेदारी 
नहीं है िक वे अपने ग्राहक  को िशिक्षत कर और आसपास कुछ 
ऐसे कायर् कर िक धोखेबाज़ इतनी आसानी से न िनकलने 
पाएं? यह देखत े हुए िक ग्राहक इतने यादा संगिठत 
इलेक्ट्राॅिनक अपराध के सामने नहीं िटक पाएगा, भारतीय 
िरज़वर् बक ने एक ऐसी संरचना लागू की है िजसम ग्राहक के 
सरुक्षा उपाय की ि ट से अनिधकृत इलेक्ट्राॅिनक बिकंग 
लेनदेन म ग्राहक की देयता को सीिमत िकया गया है। इसी 
प्रकार, चाहे प्रौ योिगकी सेवा देने वाला हो या ि व ट जसैा 
इ फ्रा ट्रक्चर उपल ध कराने वाला हो, क्या यह वडर की 
िज मेदारी नहीं है िक वह यह सिुनि चत करे िक उनके एजट 
हर समय सम त प्रकार की इलेक्ट्राॅिनक सरुक्षा अपेक्षाओं को 
परूा कर और उनका संपणूर् पिर य उि लिखत कारोबार करने 
के िलए पयार् त प से सरुिक्षत है? मेरा मानना है िक समाज 
को यह देखना होगा िक इस उभरत े िडिजटल पिर य को 
पहचान तथा अपने-अपने तर पर छोटे छोटे प्रयास कर तािक 
हमारा िडिजटल संसार जो हमारे िलए सिुवधा महैुया कराता है 
तथा उपभोक्ताओं को आराम उपल ध कराता है, उसकी सरुक्षा 
से िकसी प्रकार का समझौता न करे।
समापन
24. अपनी बात समा त करत ेहुए म पनु: कुछ िबदंओुं को 
बताना चाहंूगा:
  साइबर सरुक्षा परेू िव व म, खासतौर से िव तीय क्षेत्र 

म एक मह वपणूर् क्षेत्र के प म उभरा है िजसपर 
यान देने की आव यकता है,

  साइबर की घटनाएं अिधकांशत: अिंतम उपयोक्ता को 
िनशाना बनाने के बजाए िव तीय सं थाओं को ल य 
करने की ओर बढ़ती जा रही ह। इस प्रविृ त की 
जीता जागता उदाहरण कारबनाक से िसद्ध है, जो 
एक बहुत बड़ी उ नत िक म की बनी रहने वाली 
चनुौती (एपीटी) व प का आक्रमण है जो परेू िव व 
म िव तीय सं थाओं के िखलाफ िकया जा रहा है। 
इस एपीटी आक्रमण म हैरान करने वाली बात यह 
है िक वे अपने रा त े बदल लेत े ह तथा उनकी 
योजना बहुत सावधानीपूवर्क होती है, िजसम 
उपभोक्ता के योरे चरुाने के साइबर अपराधी तरीके 
अपनाने या मालवेयर से प्र येक आनलाइन बिकंग 
सेशन के साथ का प्रोमाइज करने के बजाय कारबनाक 
िगरोह ने बक की आतंिरक प्रणाली और पिरचालन  
को ल य िकया था, फल व प इसम अनेक चनैल  
म डकैती डाली गई और लगभग 1 िबिलयन अमरीकी 
डालर की चोरी की गई।

  साइबर जोिखम को शू य तक नहीं लाया जा सकता 
है। इसिलए तरंुत बहाली लाने की योजना तयैार 
रहना मह वपणूर् है तािक बाद म होने वाला नकुसान 
कम से कम हो। ऐसी ि थितय  म िव तीय सं थाओं 
तथा सावर्जिनक प्रािधकािरय  के बीच सम वय की 
एक परेखा बनाए जाने की आव यकता है।

25.  िडिजटल संसार बड़ी तजेी से बढ़ रहा है और इसिलए 
प्रौ योिगकी को सावधानीपूवर्क अपनाया जाना चािहए, 
प्रयोजनपरक होना चािहए तथा वै य ूबढ़ाने वाली होनी चािहए। 
आईटी सरुक्षा को बेहतर बनाने के िलए बको को चािहए िक वे 
इसके बारे म टाफ/ग्राहक  म अिधक जाग कता पदैा कर तथा 
प्रिशक्षण द। इस प्रयास के पहले कदम के प म टाफ तथा 
ग्राहक  को इस बात से सावधान िकया जाना चािहए िक वे 
संदेह परक ईमेल न खोल, अज्ञात यिक्तय  के ईमेल न खोल, 
जाली वेबसाइट, िविशगं पर अपने यिक्तगत खात ेके योरे 
आिद न डाल।
26. जहां िव तीय क्षेत्र दशक  से लगातार इस बात के िलए 
कायर् कर रहा है िक धोखाधड़ी की रोकथाम की जाए तथा 
धोखाधड़ी को पहचानने एवं उससे बचाव की प्रणाली को सु ढ़ 
बनाया जाए, वहीं उनके आतंिरक पिरचालन नेटवकर्  के प्रित 
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चनुौती थोड़ी कम आकंी जाती रही है जब तक कारबनाक जसैी 
घटनाएं नहीं घट जाती ह। इन उभरती पिरि थितय  म बक  
को सावधान रहना है िक बक की आतंिरक कोर प्रणाली से ही 
आक्रमण हो सकता है और इस प्रकार के आक्रमण से प्रभािवत 
होने से बच। बक  को ‘साइबर हायजीन’ की प्रिैक्टस करनी 
चािहए और मझु ेउ मीद है िक बोडर् एवं शीषर् प्रबंधतंत्र इस 
मह वपणूर् कायर् के िलए िजतनी ज दी हो सके संवेदनशीलता 
पदैा कर लगे। इस पहल म सीआइएसओ की भी बहुत ही 
मह वपणूर् भिूमका है िक वे बोडर् तथा विर ठ तंत्र की सहायता 
कर िजसम आईटी पर, सचूना सरुक्षा आिडट, ग्राहक संपे्रषण, 

धोखाधड़ी प्रबंधन तथा क़ानूनी पहलओुं पर फोकस िकया जाए। 
हमारा िवचार है िक सीएसआईओ की भिूमका पिरचालन तर 
से बढ़ा कर रणनीित के तर पर कर दी जानी चािहए।

27. म सेिमनार की सफलता की कामना करता हंू और 
उ मीद करता हंू िक इसम होने वाली चचार्एं सभी के िलए 
फायदेमंद ह गी और आगे चलकर बिकंग क्षेत्र को अिधक 
सरुिक्षत, कुशल एवं पारदशीर् बनाने के िलए उपाय तलाशने म 
मददगार सािबत ह गी।
ध यवाद !
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