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मंथन करने के लिए मंच उपिब्ध कराने के लिए कैफ्रि की 
सराहना करना चाहंूगा ।

 मैं अपने आज के भाषण के प्रथम हहससे में साइबर 
सुरक्ा और साइबर धोखाधड़ी पर ध्ान कें हरित करंगा, और 
दसूरे हहससे में साइबरसपेस से बाहर की कुछ चचतंाओ ं पर 
प्रकाश डािूंगा ।

साइबर सुरक्ा एवं धोखाधड़ी

2.  हाि के सम् में, हम िोगों ने भारत में और वशै्वक 
सतर पर भ़ी हाईप्रोफाइि साइबर घटनाएं देखा है । आपको 
बांगिादेश बैंक की घटना समरण होग़ी, शजसने बैंकों/कें रिरी् 
बैंकों को हहिा के रख हद्ा और हमें साइबर सुरक्ा जोखखमों 
पर और बाररीकी से नजर रखने को मजबूर कक्ा । व्ैश्तक 
सूचनाओ ंकी चोररी होने, ओटोमेटेड टेल्िर मश़ीनों (एटरीएम) के 
दरुुप्ोग होने और ववलभन्न बैंकों पर डडसटरीब््ूटेड डडना्ि 
ऑफ सववविसेस (ड़ीड़ीओएस) के हमिों की घटनाओ ंमें ववृधि का 
रुझान हदखाई दे रहा है । हम शसवफट संदेश प्रणािरी का 
दरुुप्ोग करत ेहुए धोखाधड़ी की एक घटना पहिे हरी देख चुके 
हैं, शजसे शुक्र है कक घटना के बाद बबना ककस़ी मौहरिक नुकसान 
के बचा्ा जा सका । हमें बहुत स़ी अन्् साइबर घटनाओ ंकी 
भ़ी सूचनाएं प्राप्त हो रहरी हैं, जैसे - रैन्समवे्र अटैक, एटरीएम/
डबेबट काडवि की घटना और बैंक के सवविर में अनचधकृत सेंध 
माररी। कफलशगं / ववलशगं के हमिे अचधक गूढ़ (सॉकफशसटकेटेड) 
होत ेजाने से भ़ी बैंकों के ग्ाहक डरे हुए हैं ।

3.  हाि के वषषों में बैंकों और अन्् ववतत़ी् संसथानों दवारा 
प्रौद्ोचगकी को अपनाए जाने में बहुत ववृधि हुई है और अगर 
आज कोई बैंक डडशजटि संसार में उपिब्ध नहरीं हो तो बाजार 
में प्रततसपधावि करना उसके लिए िगभग असंभव हो जाएगा । 
प्रौद्ोचगकी का उद्भव बैंकों के पररचािनों को संभव बनाने और 
उनमें अतंर करने वािे प्रमुख कारक के रप में हुआ है, इसलिए 
सुरक्ा से संबंचधत मामिों पर भिरी-भांतत ध्ान हदए जाने की 
जररत है ।

4. `500 एवं `1000 के बैंक नोटों का वैधातनक दजावि वापस 
लिए जाने के बाद देश भर में डडशजटि मोड में भुगतान को 
बहुत अचधक बढ़ावा लमिा है । आधार समचथवित भुगतान 

 श़्ी गोपािकृष्णन, उन्नत ववतत़ी् अनुसंधान एवं लशक्ण 
कें रि (कैफ्रि) के तनदेशक; बैंक एवं ववतत़ी् अपराध तन्ंत्रण 
का्विक्रम के साथ़ी सहभाग़ीगण । सबसे पहिे ्ह कहना 
चाहंूगा कक वपछिे त़ीन महरीनों में ्ह त़ीसररी बार है जब मैं 
धोखाधड़ी के बारे में बोि रहा हंू । मैंने नवंबर 2016 में 'बैंकों 
में धोखाधड़ी का तन्ंत्रण – प्रमुख चचतंाएं एवं बैंकरों के लिए 
12 सूत्र' ववष् पर भाषण कक्ा और वपछिे महरीने 'धोखाधड़ी 
जोखखम तन्ंत्रण – सरकाररी और तनज़ी बैंकों के ब़ीच साझदेाररी 
बढ़ाना' ववष् पर अपऩी बात कहरी, शजसमें मैंने 'समसामत्क 
पररदृ््ों', 'चुनौतत्ों' तथा धोखाधड़ी के खखिाफ सुरक्ा को 
मजबूत बनाने के लिए हम सामूहहक रप से 'और ््ा कर 
सकत ेहैं' ववष्ों पर ध्ान कें हरित कक्ा । ्ह महज एक 
सं्ोग नहरीं हो सकता कक मैं इस ववष् पर इतऩी बार बोि 
रहा हंू । संभवत: इसका संबंध बैंककंग क्ेत्र में धोखाधड़ी की 
घटनाओ ंमें तजे़ी से हुई ववृधि के साथ हरी प्रणािरी में धोखाधड़ी 
के जोखखम के काफी बढ़ जाने –दोनों से है । इन संगोशष्ठि्ों/
का्विशािाओ ंमें मेरे शालमि होने से बैंककंग प्विवेक्क के रप 
में भारत़ी् ररज़ववि बैंक दवारा प्रणािरी में धोखाधड़ी के जोखखम 
को तन्ंबत्रत करने को हद्ा जाने वािा महतव भ़ी रेखांककत 
होता है । मैं इस मुद्े पर हर बार इस उमम़ीद से बोिता हंू कक 
इन संगोशष्ठि्ों के प्रत्ेक प्रततभाग़ी अपने संबंचधत संगठिनों में 
धोखाधड़ी के जोखखम को कम करने और तन्ंबत्रत करने के 
लिए अचधक प्रततबधिता और संवेदनश़ीिता वव कलसत करेंगे । 
मैं, आज धोखाधड़ी प्रबंध की व्ापक थ़ीम के कुछ अन्् 
आ्ामों को तिाशने की कोलशश करंगा । ककंतु, अपऩी बात 
प्रारंभ करने के पहिे मैं इस आ्ोजन और बेहद महतवपूणवि 
मामिे पर बैंकों के वररष्ठि पधाचधकारर्ों को एकत्र करने और 

* स़ीएएफआरएि दवारा 30 जनवररी 2017 को मुंबई में ववतत़ी् अपराध प्रबंध ववष् 
पर आ्ोशजत सेम़ीनार में हद्ा ग्ा श़्ी एस.एस. मूंदडा, उप गवनविर, भारत़ी् ररज़ववि 
बैंक का मुख्् भाषण । श़्ी मनोज शमावि, श़्ी आर. रवव कुमार एवं डॉ. के. बािु से प्राप्त 
सहा्ता के प्रतत आभार ।

बैंकों में धोखाधड़ी का नियंत्रण : 
कया करें और कया ि करें*
एस.एस. मूंदडा



बैंकों में धोखाधड़ी का नियंत्रण : कया करें और कया ि करें

10

भाषण

भारिबैं बुलेटिन फिविी 2017

प्रणालि्ां िोकवप्र् हो रहरी हैं और भुगतान की सुववधा प्रदान 
करने वािा हाि हरी में प्रारंभ कक्ा ग्ा 'भ़ीम' एप्प एक अन्् 
सवागत ्ोग्् कदम है । डडशजटि भुगतान प्रौद्ोचगकी को 
तजे़ी से अपनाए जाने से अथविव्वसथा को बहुत से िाभ होंगे, 
ककंतु हमें सुरक्ा संबंध़ी पहिुओ ंके बारे में जागरुक रहने की 
जररत है । इस पषृ्ठिभूलम के साथ, हमें कुछ अतंरराष्टरी् 
गततववचध्ों पर नजर डाि िेऩी चाहहए।

5.  अ्तूबर 2016 में ज़ी-7 के सदस् देशों ने 'ववतत़ी् क्ेत्र 
के लिए साइबर सुरक्ा के मूिभूत ततवों' की बात प्रारंभ की 
शजसके अतंगवित साइबर सुरक्ा का्विऩीतत और ढांचा, अलभशासन, 
जोखखम एवं तन्ंत्रण आकिन, तनगराऩी, प्रततकक्र्ा, बहािरी, 
सूचना साझा करने और तनरंतर स़ीखने को मुख्् ततवों के रप 
में शालमि कक्ा ग्ा । ववतत़ी् बाजार आधारभूत संरचनाओ ं
(एफएमआई) के लिए भुगतान एवं बाजार की आधारभूत 
संरचना सलमतत (स़ीप़ीएमआई), ब़ीआईएस एवं अतंरराष्टरी् 
प्रततभूतत आ्ोग संगठिन (आईओएसस़ीओ) ने साइबर िच़ीिेपन 
से संबंचधत हदशातनददेश जाररी ककए हैं, शजनमें व्ापक ववतत़ी् 
शसथरता के िक््ों को सहारा देने के लिए प्राचधकारर्ों के 
आपस में सह्ोग करने पर भ़ी जोर हद्ा ग्ा है । बैंक ऑफ 
इंग्िैंड (ब़ीओई) ने ''स़ीब़ीईएसटरी'' िागू कर हद्ा है, जो साइबर 
सुरक्ा की कमजोरर्ों, ववशषेरप से ववतत़ी् क्ेत्र की मुख्् 
संसथाओ ं की, जांच करने के लिए एक नई संरचना है । 
हांगकांग के मौहरिक प्राचधकार ने ''साइबर सुरक्ा ककिाबंदरी की 
पहि'' (स़ीएफआई) करने की घोषणा की है, जो बैंकों की 
साइबर सुरक्ा के सतर को बढ़ाने के लिए समग् पहि है ।

6. अपऩी बात करें, भारत़ी् ररज़ववि बैंक ने बैंकों में साइबर 
सुरक्ा संरचना के संबंध में 2 जून 2016 को पररपत्र जाररी 
कक्ा है, शजसके तहत साइबर सुरक्ा की तै्ाररी को अतनवा्वि 
बना्ा ग्ा है । बैंकों की साइबर सुरक्ा त्ैाररी की ववसततृ 
आईटरी संबंध़ी जांच करने, कलम्ों की पहचान करने और 
उपचारातमक उपा्ों की प्रगतत की तनगराऩी करने के लिए 
भारत़ी् ररज़ववि बैंक के प्विवेक्ण ववभाग में ववशषे प्रकोष्ठि 
(स़ी-एसआईटरीई) का गठिन कक्ा ग्ा है । 2016-17 के दौरान 
30 से अचधक प्रमुख बैंकों को ववसततृ आईटरी जांच के दा्रे 
में िाने की ्ोजना है । 2017-18 तक सभ़ी बैंक इसके दा्रे 

में होंगे । भारत़ी् ररज़ववि बैंक की सूचना प्रौद्ोचगकी (आईटरी) 
संबंध़ी अनुषंग़ी, द ररज़ववि बैंक इन्फमदेशन टे्नोिॉज़ी 
(आरईब़ीआईटरी) प्रा. लिलमटेड का्विश़ीि हो चुकी है शजसको 
आईटरी प्रणालि्ों के मुद्ों और ववतत़ी् क्ेत्र की साइबर सुरक्ा 
(संबंचधत अनुसंधान सहहत) के साथ हरी ररज़ववि दवारा ववतन्लमत 
संसथाओ ंके िेखापररीक्ण में सह्ोग प्रदान करने का अचधदेश 
हद्ा ग्ा है ।

7. 2 जून 2016 के पररपत्र के माध्म से बैंकों को उनकी 
तै्ाररी में कम़ी के साथ हरी साथ भारत़ी् ररज़ववि बैंक दवारा 
तनधाविररत आधारभूत अपेक्ाओ ंका आकिन करने और कलम्ों 
को पूरा करने के लिए सम्बधि ्ोजना त्ैार करने को कहा 
ग्ा था । आकिन से पता चिता है कक कुछ बैंकों को छोडकर 
अन्् बैंकों में महतवपूणवि कलम्ां हैं । सावविजतनक क्ेत्र के बैंकों 
में कलम्ां अचधक पाई गई हैं । इसके कारण बैंकों के बोडवि और 
वररष्ठि प्रबंध तंत्र भ़ी इसकी ओर ततकाि एवं सतत ्ध्ान हदए 
जाना आव््क हो जाता है । इस बदि चुके संसार में ्हद 
बैंक के बोडषों के पास इस संबंध में ववशषेज्ञता नहरीं होग़ी, तो 
्ह बात बैंकों के सुचार संचािन को मुश्कि बना देग़ी । 
दसूररी बात, सूचना प्रौद्ोचगकी संबंध़ी सेवाओ ंऔर ववशषेरप 
से साइबर सुरक्ा के बजट आबंटन के पारंपररक तररीकों में बड े
पररवतविनों की आव््कता है ताकक जररत के अनुसार आकिन 
कक्ा जा सके और लमतव़््ी समाधान ढंूढे़ जा सकें  । हाि के 
सम् में एटरीएम/डबेबट काडवि की घटनाओ ंसे उतपन्न चचतंाओ ं
से सपष्ट सदेंश लमिता है कक साइबर सरुक्ा के मामिे में बोडवि 
को पहिे ध्ान देने की जररत है । कुछ हदन पहिे, Risk.net 
ने 2017 के श़ीषवि 10 पररचािनगत जोखखमों के संबंध में िेख 
प्रकालशत कक्ा और मुख्् जोखखम अचधकारर्ों के हदमाग में 
सबसे बडा जोखखम साइबर जोखखम होने का संकेत हद्ा ।

8.  इस पषृ्ठिभूलम के साथ, मुख्् सूचना सुरक्ा अचधकाररी 
(स़ीआईएसओ) की तन्ुश्त में बोडवि/वररष्ठि प्रबंध तंत्र के जुडने 
का महतव बढ़ता जा रहा है । ्ह आव््क है कक पदािुक्रम 
में मुख्य सूचिा सुरक्ा अधधकारी (स़ीआईएसओ) को पयायाप्त 
उच्च स्ाि ददया जािा चादिए; शजसे प्रौद्ोचगकी की बेहतर 
समझ हो, जो बैंक दवारा अपनाई जाने वािरी प्रौद्ोचगकक्ों के 
सुरक्ा संबंध़ी पहिुओ ंको जाने, जो प्रततकक्र्ा दे और जब कभ़ी 
जरररी हो तब असुरक्क्त उतपादों को जारी करिे से रोकिे के 
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लिए पयायाप्त शककतयां धारण करता िो । हािांकक जम़ीऩी 
हकीकत में अपेक्क्त आराम की शसथतत नहरीं होत़ी । मैं इस 
मंच का प्र्ोग करत ेहुए पुन: कहना चाहंूगा कक मुख्् सूचना 
सुरक्ा अचधकाररी (स़ीआईएसओ) की भूलमका को सपष्ट करने 
और ततकाि िागू करने की जररत है ।

9. 2 जून 2016 के हमारे पररपत्र में अिग से साइबर सुरक्ा 
ऩीतत एवं साइबर संकट प्रबंध ्ोजना के होने को भ़ी अतनवा्वि 
बना्ा ग्ा है । हम िोगों ने देखा है कक बहुत से मामिों में 
साइबर घटनाएं होने पर बैंक बबना सोचे अनौपचाररक रप से 
प्रततकक्र्ा देत ेहैं, शजसके कारण भाव़ी जांच-पडताि भ़ी खतरे 
में पड जात़ी है । वतविमान पररशसथतत्ों में कोई साइबर घटना 
होने पर सपष्ट रप से तनधाविररत भूलमका और शजममेदारर्ों के 
साथ पुख्ता का्वि-्ोजना का होना अत्ाव््क है ।

10. उपचार से सावधाऩी भिरी, की पुराऩी कहावत साइबर 
सुरक्ा पर भ़ी िागू होत़ी है । बैंकों के पास साइबर घटनाओ ं
के प्रतत मजबूत सुरक्ा प्रणािरी का हमेशा उपिब्ध होने की 
जररत है । तथावप, हम िोगों ने देखा है कक बहुत बार, ्ंत्र 
के कॉन्फ्ुगरेशन, पचै मनेैजमेंट, ओईएम समचथवित सॉफटवे्र, 
पासवडवि प्रबंध ्ा पोटवि प्रबंध जसेै ववलशष्ट छोटे वववरणों पर 
ध्ान नहरीं हद्ा जाता ्ा उन्हें पूणवित: वेंडरों पर छोड ेजाने से 
अनपेक्क्त प्रभाव पडता है । आंकड ेकहत ेहैं कक बाहररी िोगों 
दवारा साइबर हमिों का पता िगाने में औसतन िगभग 6 
महरीने िगत ेहैं और भ़ीतररी व्श्त्ों दवारा हमिों के मामिों 
का पता िगाने में इससे भ़ी अचधक सम् िगता है । इसलिए, 
इस तरह की घटनाओ ंका जल्दरी पता िगाने तथा प्रततकक्र्ा 
का महतव और बढ़ जाता है । साइबर हमिों का जल्दरी पता 
िगाने और उन पर तवररत कारविवाई करने के लिए बैंकों को 
अपऩी क्मताएं बढ़ाने की जररत है । ऐस़ी ककस़ी घटना के 
बाद वसूिरी कक्ा जाना एक अन्् पहिू है, शजस पर अचछछी 
तरह ववचार करने की आव््कता है ।

11.  दतुन्ा भर ने ्ह स़ीख िरी है कक साइबर हमिों से 
तन पटने के लिए जागरुकता एवं जानकाररी को साझा करने की 
भूलमका महतवपूणवि है । साइबर के ववलभन्न पहिुओ ं की 
जानकाररी बोडवि के सदस्ों सहहत सभ़ी हहतधारकों को होना 
जरररी है । हम अ्सर देखत े हैं कक इस आधार बबदं ु को 
नजरंदाज कक्ा जाता है।

12. भारत़ी् ररज़ववि बैंक ने सभ़ी असामान्् साइबर-घटनाओ ं
को 2 से 6 घंटे के भ़ीतर ररपोटवि करना अतनवा्वि कर हद्ा है। 
हम िोगों ने पा्ा है कक घटनाओ ंकी ररपोटवि करने में बैंक 
काफी अचधक सम् िेत ेहैं । एक बार ररपोटवि ककए जाने के 
बाद कारणों के वव्िेषण के पररणामों के साथ हरी अन्वेष़ी 
(फॉरेंलसक) िेखापररीक्ा के पररणामों को भ़ी तुरंत साझा कक्ा 
जाना चाहहए । आप ्ह बात समझत ेहरी हैं कक अन्् बैंकों को 
उचचत चेतावऩी जाररी ककए जाने के लिए साइबर-घटनाओं की 
सम् में ररपोटवि कक्ा जाना बहुत महतवपूणवि है ।

13.  संक्ेप में, साइबर चुनौत़ी की समस्ा से तनपटने के लिए 
सभ़ी हहतधारकों को सशममलित रप से काम करना होगा । 
हमारे प्रधानमंत्ऱी का कहना है, 'मैं ऐसे भारत का सवप्न देखता 
हंू, जहां पर साइबर सुरक्ा हमाररी राष्टरी् सुरक्ा का अलभन्न 
अगं हो जात़ी है'2। ज़ी हां, जब ऐसे संदेश देश के सववोचच 
प्राचधकार की ओर से आत ेहैं, तब हमें कारविवाई करने के लिए 
ककस़ी और प्रोतसाहन की जररत नहरीं होत़ी है । मैं आ्वसत हंू 
कक इस का्विक्रम से आप बहुत कुछ स़ीखकर जाएंगे जो आपको 
अपने-अपने संबंचधत संसथानों में आईटरी की आधारभूत संरचना 
में पररवतविन के कारक बनने के साथ हरी साथ ग्ाहकों को 
धोखाधड़ी का लशकार होने से बचने के संबंध में लशक्क्त करने 
के लिए समथवि बनाएंग़ी ।

14. मैं, साइबर जगत से इतर अन्् प्रकार की धोखाधड़ी के 
बारे में बातें करने से पहिे साइबर सुरक्ा से जुड ेउन त़ीन मुद्ों 
का शजक्र करना चाहंूगा शजनके बारे में मेररी इचछा है कक इस 
सेम़ीनार के दौरान प्रततभाग़ी ववचार-ववमशवि करें । एक ववष्, 
ऩीतत तनमाविताओ ंके ववचार-ववमशवि के लिए भ़ी है –

क. प्रौद्ोचगकी में जबदविसत तजे़ी से पररवतविन हो रहा है । 
इसके ववपररीत, मनुष्् ध़ीम़ी गतत से स़ीखने वािे होत ेहैं 
और पररवतविन को सव़ीकार करने में उससे भ़ी अचधक 
ध़ीमे होत ेहैं । ऐसा ववशषेरप से तब अचधक होता है जब 
मामिा नई प्रौद्ोचगकी का हो । इस पषृ्ठिभूलम के साथ, 
हमें सव्ं से ्ह प्र्न करना चाहहए कक ््ा हमें 
प्रौद्ोचगकी समचथवित नए-नए उतपादों को त़ीव्र गतत से 
इसतमेाि करने की जररत है ्ा हम ऐसा लसफवि  
प्रतत्ोचगता के कारण कर रहे हैं ? ््ा आप मान चुके 
हैं कक नए उतपादों से दक्ता में काफी ववृधि होने वािरी है 
और ग्ाहकों के लिए ्ह बेहतर अनुभव होने वािा है ? 
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मैं ्ह बात कहना चाहता हंू कक बारंबार नई प्रौद्ोचगकी 
को व्वहार में िाने का पररणाम लसफवि  मानव संसाधनों 
को उनकी क्मताओ ंसे अचधक प्र्ोग करने के रप में 
आ सकता है और संभवत: इसका ववपररीत प्रभाव पड 
सकता है ।

ख.  साइबर धोखाधड़ी की ताजा घटनाओ ंमें धोखेबाज़ी करने 
वािों दवारा कंप््ूटरों में मािवे्र के प्र्ोग की प्रवशृतत 
बढ़त़ी हुई देख़ी जा रहरी है । ्े मािवे्र धोखेबाज़ी ककए 
जाने से कई हदनों एवं महरीनों पहिे कंप््ूटरों पर मौजूद 
रहता है । ्े मािवे्र इनके अपेक्क्त पररणाम प्राप्त 
करने के बाद सव्ं को समाप्त करने के लिए भ़ी जाने 
जात ेहैं । ्ह सचमुच चचतंा की बात है, इसलिए हमें न 
लसफवि  हमारे कंप््ूटरों में मौजूद कमजोरर्ों की पहचान 
करने के लिए तनरंतर रक्ातमक होने और उन्हें तन्ंबत्रत 
करने की जररत है बशल्क अहातनकर प्रत़ीत होने वािे 
अज्ञात प्रोग्ामों/मािवे्र का सम्-सम् पर पता िगाने 
की भ़ी आव््कता है ।

ग.  मैं, अगिे शजस पहिू पर जोर देना चाहता हंू वह 
मानव़ी् व्वहार से संबंचधत है । हमने बैंककंग को हमेशा 
से भरोसे पर आधाररत संबंधों के रप में देखा है । 
हािांकक, जब हम साइबर सुरक्ा के बारे में बात करत ेहैं 
तब मैं ्ह मानने िगता हंू कक इसके समाधान की दृशष्ट 
हमें 'ककस़ी पर भ़ी भरोसा' नहरीं करना चाहहए । मैं ्ह 
इशारा कर रहा हंू कक कफशजकि और िॉशजकि ए्सेस 
कंटोि को अतनवा्वि रप से डडजाइ़न ककए अनुसार का्वि 
करना चाहहए और इनकी ए्सेस लसफवि  उन कमविचारर्ों 
को होना चाहहए शजनको एपिरीकेशन सॉफटवे्र/प्रोग्ामों 
की गूढ़ताओ ंकी 'जानने की आव््कता' हो ।

15. अतंत:, मैं ऩीतत तनमाविताओ ंके ववचार-ववमशवि हेतु साइबर 
जागरुकता (साइबर लिटरेस़ी) का मुद्ा उठिाना चाहता हंू । जसेै 
हरी हम डडशजटि संसार में पूणवित: प्रवेश करत ेहैं, कमविचारर्ों 
के साथ हरी साथ ग्ाहकों का साइबर जागरुक होना आव््क 
हो जाता है । मुझ ेज्ञात है कक इज़राइि जसेै कुछ देशों ने 
साइबर जागरुकता को उनके सकूिरी पाठ्क्रम में शालमि कर 
हद्ा है । शा्द, हमें भ़ी इस हदशा में सोचने की जररत है । 
हमारे देश में सामान्् साक्रता के मध्म सतर के मद्ेनजर 
्ह ववशाि कदम हो सकता है, कफर भ़ी ्ह उद्े्् तनरंतर 
प्र्ासों के माध्म से हालसि करने के काबबि है ।

 मैं, अब साइबर जगत से तनकिकर वासतववक धराति 
का रुख करना चाहंूगा ।

अधरिमों से संबंधधत धोखाधड़ी

16.  ववतत़ी् वषवि 2016 के दौरान सभ़ी बैंकों दवारा ररपोटवि की 
गई धोखाधड़ी की घटनाओ ंमें से 92 प्रततशत हहससा अचग्मों 
से संबंचधत घटनाओ ंका था । ऐसा सावविजतनक क्ेत्र के उपक्रम 
बैंकों में अचधक देखा ग्ा और तनज़ी तथा ववदेश़ी बैंकों में 
कम। िगभग सभ़ी मामिों में, हमने पा्ा कक उधारकतावि के 
धोखापूणवि घोवषत ककए जाने के 3 से 4 वषवि पहिे ए्सपोजर 
अनजविक आशसत के रप में कािानुसार वगगीकृत कक्ा ग्ा था। 
पररणामसवरप, ऐसा होने की ताररीख और इसकी पहचान ककए 
जाने की ताररीख का अतंर बढ़ता जा रहा है । इसके अिावा, 
भारत़ी् ररज़ववि बैंक को उधार संबंध़ी खात ेके धोखाधड़ीपूणवि होने 
की ररपोटवि ककए जाने में प्रथम और अतंतम बैंक के ब़ीच अतंराि 
भ़ी बहुत अचधक है । ्हां पर चचतंा की कौन स़ी बात है ? 
जसैा कक आप जानत ेहैं, 'धोखाधड़ी' आपराचधक जुमवि है और 
ककस़ी ए्सपोजर को प्रारंभ में चचश्नत (रेड फिेचगगं) करने में 
और बाद में इसे धोखाधड़ी घोवषत करने में बैंकर की ओर से 
होने वािे ककस़ी भ़ी प्रकार के वविंब का कमविचाररी के आचरण 
और आतंररक अलभशासन मानकों पर दरूगाम़ी पररणाम होगा 
। बैंकों और बैंकरों पर आपराचधक जुमवि को सह्ोग करने का 
आरोप िगा्ा जा सकता है । इसलिए, मेरा आपसे ्ह कहना 
है कक धोखापूणवि खात ेकी पहचान करने और उसके इस प्रकार 
का होने की घोषणा बबना सम् गंवाए करें । सववोततम 
का्विपधितत ्ह होग़ी कक अनुदेशों का अनुपािन सचच़ी भावना 
के अनुरप कक्ा जाए और कंसोहटवि्म की बठैिकों में भाग िेत े
व्त शजममेदाररीपूणवि तथा अग्सकक्र् रुख अपनाएं।

17. खात े में धोखाधड़ी करनेवािे उधारकताविओं को बैंकों/
ववतत़ी् संसथानों (एफआई)/एनब़ीएफस़ी इत्ाहद के माध्म से 
ववततपोषण प्राप्त करने पर, दाश्डक उपा् के रप में, 
धोखाधड़ीपूणवि रालश का पूणवि भुगतान ककए जाने की ताररीख से, 
05 वषषों के लिए रोक िगा दरी जात़ी है । इस अवचध के बाद, 
इस तरह के उधारकतावि को ऋण देने के संबंध में ववलशष्ट बैंक 
तनणवि् िे सकता है । उपाख््ानातमक साक््ों और िेनदेन की 
की हमाररी वा सतववक जांच से पता चिा कक इस अनुदेश का 
हमेशा पािन नहरीं कक्ा जा रहा है । हाि हरी में, हमारे समक् 
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एक मामिा आ्ा शजसमें ककस़ी बैंक ने बहुत बड ेधोखाधड़ी 
पूणवि खात े के मामिे में 'हैंड होशल्डगं ऑपरेशन' की सुववधा 
प्रदान की ।

18. चेक का प्रततरपण (्िोतनगं) ककए जाने से संबंचधत 
धोखाधड़ी हमारे लिए चचतंा का ववष् बऩी हुई है । हमारे 
सामने ऐसे मामिे आए हैं, शजनमें चेक की मूि प्रतत ग्ाहक 
के पास रहने के बावजूद धोखाधड़ी कताविओ ंदवारा उस़ी श्ृंखिा 
के चेक प्रसतुत ककए गए और उन्हें भुना्ा ग्ा । भारत़ी् 
ररज़ववि बैंक ने इस मामिे में बैंकों को हदशातनददेश नवंबर 2014 
में जाररी कर हद्ा है । धोखाधड़ी की घटनाओ ंको रोकने के 
लिए ्ह आव््क है कक इन हदशातनददेशों का पािन कक्ा 
जाए ।

िागों (मािव संसाधि) का जोखखम

19. अचधकांश प़ीएस्ू बैंकों में कमविचारर्ों की जनांकककी् 
संरचना बहुत अनुकूि है और प्रारंलभक सतर पर बड ेपमैाने में 
भतगी की जा रहरी है । बैंक मानव संसाधन के भंडार में ववृधि तो 
कर रहे हैं ककंतु बैंकों के पास उन्हें प्रलशक्क्त करने, त्ैार करने 
और उनकी सेवाओ ंका प्र्ोग करने की क्मता नहरीं है । इस 
प्रकक्र्ा में बैंकों पर िोगों के महतवपूणवि जोखखम में ववृधि हो रहरी 
है ।

20. दो प्रकार के कमविचाररी समूहों, शजन्हें बोिचाि की भाषा 
में ''डडशजटि इलमग्ेंटस'' (पुराऩी प़ीढ़री) और ''डडशजटि नेहटवस'' 
(नई प़ीढ़री) कहा जाता है, के ब़ीच प्रौद्ोचगकी की समझ में 
अतंर के कारण भ़ी िोगों का जोखखम एक अन्् सवरप में 
प्रकट हो सकता है । ववशषेरप से, सरकाररी क्ेत्र के बैंकों में; 
जो ''लमलसगं लमडि'' की समस्ा से जूझ रहे हैं, प्विवेक्कों और 
प्विवेक्णाध़ीन िोगों के ब़ीच अतंराि बहुत अचधक हो सकता 
है । ्ह तन्ंत्रण में कमजोररी के रप में पररणत हो सकता  
है । इसलिए, बैंकों के बोडवि और श़ीषवि प्रबंध-तंत्र के लिए ्ह 
महतवपूणवि हो जाता है है कक धोखाधड़ी जोखखम प्रबंध ढांचे के 
समग् हहससे के रप में वे िोगों के जोखखम को कम करने के 
उपा् करें ।

समापि

21. मेरा ्ह मानना है कक लसफवि  तनरंतर सतकवि ता बरतत ेहुए 
हरी धोखाधड़ी-मु्त ईको-लससटम को हालसि कक्ा जा सकता 

है । दोहराव कहे जाने की आशंका के बावजूद, मैं बैंकरों के 
लिए 12 महतवपूणवि संदेशों/सूत्रों का जोर देकर उल्िेख करना 
चाहंूगा, जो मेरे हहसाब से धोखाधड़ी के जोखखम के बेहतर प्रबंध 
के लिए महतवपूणवि हैं । मैं इनका शजक्र एक अन्् सममेिन में 
कर चुका हंू । संक्क्प्त सारगलभवित अनुदेशातमक कहावतों के रप 
में सूत्रों की तरह, ्े संदेश सहज एवं सपष्ट हैं ।

सूत्र 1 : धोखाधड़ी के जोखखम की पिचाि करिे, घटिा की 
ररपोदटिंग करिे, नियंत्रण, ववतरण और कम करिे 
की मजबूत व्यवस्ा िोि़ी चादिए । सभ़ी संवेदिश़ीि 
क्ेत्रों में 'चार आखंों वािे लसदांत' का पािि,  
बबिा ककस़ी ढीि के, अनिवायया रूप से ककया जािा 
चादिए ।

सूत्र 2 : ऋण (के्रडिट) संबंध़ी 5 'स़ी' – कैपेलसटी, कैवपटि, 
कोिेटरि, कंि़ीशि और कैरेकटर का पािि करें ।

सूत्र 3 : निरंतर सतकया ता, मजबूत आंतररक नियंत्रण एवं 
अिुपािि की संसककृ नत को अपिाएं । ककृ पया यि 
धयाि में रखें कक धोखाधड़ी आपराधधक जुमया िै ।

सूत्र 4 : समरण रिे कक प्रौदयोधगकीय चुिरौनतयों का समाधाि 
िमेशा और जदटि प्रौदयोधगकी ििीं िोत़ी िै ।

सूत्र 5 : िोगों के जोखखम को नियंबत्रत करिे के लिए जांच-
परख को संस्ागत रूप प्दाि करें । संघषवि की 
अचधकता नए प्रकार की सामान्् बात है, शजसका 
हमें सामना करना हरी है । इन पररशसथतत्ों में, ्ह 
महतवपूणवि है कक नए भतगी ककए गए सटॉफ को 
अपने संबंचधत डसैक में का्वि करने का समुचचत 
प्रलशक्ण हद्ा जाए । मैं महसूस करता हंू कक कुछ 
तरह के अ्सर पूछे जाने वािे प्र्नों (एफए््ू) की 
मदद के साथ हरी ववचधवत दसतावेज़ीकृत प्रणालि्ों 
का होना नए भतगी ककए गए सटॉफ के लिए भ़ी 
उप्ोग़ी होगा ।

सूत्र 6 : धोखाधड़ी के जोखखम के प्बंधक को समुधचत 
शककतयां प्दाि करें ।

सूत्र 7 : 3 स़ी – स़ीएफआर (सेंट्रि फ्रॉि रकजसट्री), 
स़ीआररआईएिस़ी एवं के्रडिट बयूरो का व्यापक 
प्योग करें ।
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सूत्र 8 : बाजार आसूचिा (माकके ट इंटेलिजेंस) पर भरोसा  
करें ।

सूत्र 9 : कारोबारी ववशिेषण के टूि ववकलसत करें ।

सूत्र 10 : घाटा कम करें और वकत की मांग िोिे पर इसे 
समाप्त करें।

सूत्र 11 : धोखाधड़ी के मामिों में बैि मि़ी की खानतर गुि 
मि़ी का अपव्यय ि करें ।

सूत्र 12 : भारत़ीय ररज़वया बैंक के ववनियमों का सच्च़ी भाविा 
के सा् अक्रस: अिुपािि करें ।

22. मैं, अपऩी बात समाप्त करत ेहुए कहंूगा कक इस तरह के 
का्विक्रम अपेक्क्त हुनर हालसि करने के लिए बहुत उप्ोग़ी 
होत ेहैं। इनमें सहभाग़ी अपने साथ़ी प्रततभाचग्ों के व्ावहाररक 
अनुभवों से भ़ी स़ीखत ेहैं । मैं, आज की सुबह ्हां आमंबत्रत 
ककए जाने के लिए, श़्ी गोपािकृष्णन के प्रतत एक बार कफर 
से आभार व््त करता हंू और सममेिन की सफिता की 
कामना करता हंू ।
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