
 

 

  

  

चचार् पत्र 

धोखाधड़ी रोकने के िलए िडिजटल भुगतान में सुरक्षा उपायो ंका अ�ेषण 

  

 

  

  

  

  

  

  

  

  

  

  

भुगतान और िनपटान प्रणाली िवभाग 

भारतीय �रजवर् बैंक 



I. पृ�भूिम 

िपछले दशक में, भारत में िडिजटल भुगतान अभूतपूवर् गित से बढ़े हैं, जो ���यो ंऔर 
�वसायो ंद्वारा िव�ीय लेनदेन करने के तरीके में संरचना�क प�रवतर्न को दशार्ते हैं। 
िडिजटल लेनदेन की मात्रा में 38 गुना वृ�द्ध हुई है, जबिक लेनदेन के मू� में तीन गुना से 
अिधक वृ�द्ध हुई है। इस अविध के दौरान िडिजटल भुगतान की चक्रवृ�द्ध वािषर्क वृ�द्ध 
दर (सीएजीआर) क्रमशः  मात्रा और मू� के मामले में लगभग 53% और 13% है। 

ii. उपरो� वृ�द्ध को के्रिडट और डेिबट काडर् , यूिनफाइड पेमेंट्स इंटरफेस (यूपीआई), 
इमीिडएट पेमेंट सिवर्स (आईएमपीएस), नेशनल इले�� ॉिनक फंड्स ट� ांसफर 
(एनईएफटी), �रयल टाइम ग्रॉस सेटलमेंट (आरटीजीएस), मोबाइल वॉलेट और नेट बैंिकंग 
से बने िविवध और अंतरसंचालनीय भुगतान पा�र��ितकी तंत्र द्वारा समिथर्त िकया गया 
है। मज़बूत िस�ो�रटी आिकर् टे�र—िजसमें अिनवायर् अित�र� प्रमाणीकरण कारक 
(एफए),लाभाथ� के नाम की जाँच की सुिवधाएँ और ट� ांज़ै�न कंट� ोल शािमल हैं, इसके 
साथ-साथ तेज िनपटान चक्र ने यूज़र का भरोसा बढ़ाया है और िबना िकसी रुकावट के 
िडिजटल इ�ेमाल को बढ़ावा िदया है। 

iii. हालांिक, िडिजटल भुगतानो ंकी क्षमता धोखाधड़ी से संबंिधत िशकायतो ंसे बािधत होती 
है। िडिजटल भुगतानो ंके मा�म से एक सामा� धोखाधड़ी में प्रणािलयो ंका तकनीकी 
समझौता शािमल नही ं होता है, ब�� अिधकांशतः  सामािजक इंजीिनय�रंग, बलपूवर्क 
दबाव या अ� ��� के रूप में बनकर कायर् करने के मा�म से उपयोगकतार्ओ ंको 
धोखा देकर िकया जाता है। धोखे में आकर, पीिड़त खुद ही ट� ांज़ै�न शुरू करते हैं और 
प्रमाणीकृत करते हैं, िजससे 'अिधकृत' पुश-भुगतान (एपीपी) धोखाधड़ी होती है। 
एनईएफटी,आरटीजीएस,यूपीआई और आईएमपीएस जैसी प्रणािलयो ं के मा�म से 
भुगतानो ंकी ता�ािलक प्रकृित के कारण, समय पर ह�के्षप और धन की वसूली का 
अवसर सीिमत हो जाता है। 

II. िडिजटल भुगतान को सुरिक्षत करने के िलए िविनयामक उपाय 

iv. िपछले कुछ वष� से, �रजवर् बैंक ने िडिजटल भुगतान की सुरक्षा और आघात सहनीयता 
को मजबूत करने के िलए कई उपाय शुरू िकए हैं। िडिजटल भुगतान लेनदेन में दो-
कारक प्रमाणीकरण अिनवायर् िकया गया था। भुगतान शंृ्रखला में िकसी भी सं�ा द्वारा 
वा�िवक काडर् डेटा के भंडारण को काडर् जारीकतार् के अलावा अ� सभी एजेंटो ं से 
प्रितबंिधत करने के िलए िडवाइस टोकनाइजेशन (2019) और काडर्-ऑन-फाइल 
टोकनाइजेशन (2021) के मा�म से कारर्वाई की गई थी। काडर् में ग्राहक द्वारा िनयंत्रण 
को 2020 में अिनवायर् िकया गया था, िजससे काडर्धारको ंको अपनी ओर से सभी प्रकार 
के लेनदेन — देशी और अंतररा�� ीय, पीओएस/ ऑनलाइन लेनदेन/ संपकर्  रिहत लेनदेन 
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आिद — के िलए ��च ऑन/ऑफ और लेनदेन सीमा सेट/ संशोिधत(यिद काडर् जारीकतार् 
द्वारा सेट िकया गया कुल काडर् सीमा है, तो उसके भीतर) करने की श�� िमली। 

v. बैंको ं(2021) और गैर-बैंक पीएसओ (2024) के िलए िडिजटल भुगतान प्रणाली िनयंत्रण 
संबंधी िनद�श जारी िकए गए थे, िजनमें सूचना प्रणािलयो ंऔर साइबर सुरक्षा जो�खमो ंकी 
पहचान, मू�ांकन, िनगरानी और प्रबंधन के िलए शासन तंत्र, साथ ही िडिजटल भुगतान 
लेनदेन के िलए सुरिक्षत और संरिक्षत प्रणाली सुिनि�त करने के िलए आधारभूत सुरक्षा 
उपाय शािमल हैं। 2025 में, बैंक ने नए प्रमाणीकरण कारको ंके प�रचय को प्रो�ािहत 
करने के िलए तकनीकी िवकास का लाभ उठाने और जारीकतार्ओ ंको धोखाधड़ी जो�खम 
धारणा के आधार पर �ूनतम दो-कारक प्रमाणीकरण से अित�र� जो�खम-आधा�रत 
जांच अपनाने की अनुमित देने के िलए एक िसद्धांत-आधा�रत िडिजटल भुगतान लेनदेन 
के प्रमाणीकरण के िलए ढांचा जारी िकया। 

vi. जैसा िक 2016 में जारी िनद�शो ंमें उ�ेख िकया गया है, ग्राहक की देयता अनिधकृत 
इले�� ॉिनक बैंिकंग लेनदेन के मामले में सीिमत है। 

vii. आरबीआई ने िविभ� प्रणाली भागीदारो ंको िदशािनद�श भी जारी िकए हैं तािक वे 
दूरसंचार िवभाग (डीओटी) द्वारा िवकिसत िडिजटल इंटेिलजेंस �ेटफॉमर् (डीआईपी) पर 
उपल� मोबाइल नंबर �रवोकेशन िल� (एमएनआरएल) का उपयोग कर सकें , तािक 
अपने ग्राहक डेटाबेस की िनगरानी और शु�ध्द की जा सके। भारतीय दूरसंचार िनयामक 
प्रािधकरण (टीआरएआई) ने लेनदेन या सेवा-संबंधी प्रावधानो ंके बारे में ग्राहको ंको कॉल 
करने के िलए '1600xx' शंृ्रखला से शुरू होने वाले फोन नंबरो ंका उपयोग करने के िलए 
िदशािनद�श जारी िकए हैं। इसके अलावा, कोई भी िवपणन या प्रचार िवज्ञापन कॉल 
'1400xx' शंृ्रखला के नंबरो ंसे की जानी चािहए। ये उपाय उपभो�ाओ ंको वैध कॉल और 
धोखेबाजो ंद्वारा िकए गए संभािवत धोखा प्रयासो ंके बीच अंतर करने में मदद करने के 
िलए हैं। 

viii. भारतीय साइबर अपराध सम�य कें द्र (I4सी) ने रा�� ीय साइबर अपराध �रपोिट�ग 
पोटर्ल (एनसीआरपी) पर दजर् िशकायतो ंके साथ िनपटने के िलए मानक प�रचालन प्रिक्रया 
जारी की है। 

ix.    2024 में, �रजवर् बैंक की पूणर् �ािम� वाली सहायक कंपनी - �रजवर् बैंक इनोवेशन 
हब (आरबीआईएच) ने बैंको ंद्वारा मूल बैंक खातो ंका ��रत और प्रभावी पता लगाने के 
िलए �ूलहंटर.एआई बनाया है। �रजवर् बैंक वतर्मान में आरबीआईएच के साथ िमलकर 
एआई/एमएल जैसी उ�त तकनीको ंका उपयोग करके भुगतान धोखाधड़ी जो�खमो ंको 
कम करने के िलए िडिजटल भुगतान बु�द्धम�ा �ेटफॉमर् (डीपीआईपी) के प्रोटोटाइप की 
�ापना करने पर काम कर रहा है। पे्रषक बैंक के िलए, �ेटफॉमर् का उदे्द� वा�िवक 
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समय में, लेनदेन के अनुसार, लाभाथ� के प्रोफाइल के बारे में जानकारी प्रदान करना है, 
भले ही लेनदेन को अभी तक िन�ािदत नही ंिकया गया हो। 

III. आगे की कारर्वाई की गंुजाइश 

x. आरबीआई के मागर्दशर्न में बैंको ंद्वारा उठाए गए दृढ कदमो ंकी वजह से, 'अकाउंट 
टेक-ओवर' से जुड़े फ्रॉड अब न के बराबर रह गए हैं। अब �ादातर फ्रॉड 'ऑथराइज़्ड 
पुश पेमेंट्स' (एपीपी) से जुड़े होते हैं। ये फ्रॉड ऐसे माहौल में पनपते हैं जहाँ भुगतान करना 
बहुत आसान और िबना िकसी रुकावट के होता है; ऐसे में ग्राहक (जो इन फ्रॉड के िशकार 
बनते हैं) बहुत कम मेहनत से ही तुरंत पैसे ह�ांतरण कर देते हैं, और उ�ें इस बात का 
एहसास तब होता है जब वे ठगे जा चुके होते हैं। 

xi. रा�� ीय साइबर अपराध �रपोिट�ग पोटर्ल (एनसीआरपी) के आंकड़ो ंसे पता चलता है िक 
िडिजटल भुगतान से संबंिधत धोखाधड़ी बढ़ रही है। नीचे िदए गए आंकड़ो ंसे यह देखा 
जा सकता है: 

 वषर् �रपोटर् की गई धोखाधड़ी की सं�ा धोखाधड़ी का मू� (₹ करोड़ में) 
2021 2.6 लाख 551 
2022 6.9 लाख 2,290 
2023 13.1 लाख 7,465 
2024 24 लाख 22,848 
2025 28 लाख 22,931 

धोखेबाज नकली कॉल सेंटर, डीपफेक-चािलत अनुकरण धोखे और मूल खाता नेटवकर्  
जैसे िविभ� तरीको ंका उपयोग कर रहे हैं। समाज के लगभग सभी वगर्, िवशेष रूप से 
बुज़ुग� जैसे कमज़ोर समूह, ऐसे एपीपी धोखाधड़ी का िशकार बन गए हैं। इसिलए, इन 
मुद्दो ंको संबोिधत करने के िलए प्रणािलयो ंऔर प्रिक्रयाओ ंको लागू करने की त�ाल 
आव�कता है। यह चचार् पत्र िहतधारको ंसे अित�र� सुरक्षा उपायो ंको लागू करने की 
आव�कता पर दृि�कोण मांगता है। 

 xii. चचार् पत्र िन�िल�खत चार िवक�ो ंको रखता है, अथार्त्, 

1)  िन� मू� के अलावा अिधकृत पुश भुगतान के िलए िवलंिबत के्रिडट; 

2)  समाज के कमजोर वग� द्वारा उ� मू� के िडिजटल लेनदेन के िलए िव�सनीय ��� 
द्वारा अित�र� प्रमाणीकरण. 

3)  केवल उन खातो ंको बड़े के्रिडट प्रा� करने की अनुमित दी जाएगी िजनकी अित�र� 
समीक्षा संतोषजनक हो; 



4)  ग्राहक-पे्र�रत िनयंत्रण 

 इन िवक�ो ंका उदे्द� �ापक ल�ो ंको प्रा� करना है, जैसे: िडिजटल भुगतानो ंकी 
चुिनंदा शे्रिणयो ंमें िवलंब लाना (प्रिक्रया-�र पर बदलाव या अित�र� 'डू्य िडिलजेंस' 
आव�कताओ ंके मा�म से)—िजससे ग्राहको ंऔर पीएसओ, दोनो ंको ही धोखाधड़ी 
वाले लेन-देनो ंको होने से रोकने या उनसे प्रा� रािश को तेज़ी से ह�ांत�रत होने से रोकने 
के िलए पयार्� समय िमल सके; और, ग्राहको ंको उनकी ज़रूरत के अनुसार तैयार िकए 
गए िनयंत्रण उपल� कराकर उ�ें सश� बनाना। 

हर िवक� के बारे में आगे आने वाले ख� में िव�ार से बताया गया है, साथ ही उन 
खास सवालो ंका भी िज़क्र है िजन पर �ेकहो�सर् से राय मांगी जा रही है। �ेकहो�सर् 
से अनुरोध है िक वे हर िवक� की उपयोिगता और �ावहा�रकता पर अपनी राय दें—
चाहे वह िवक� अपने आप में हो या िफर दूसरे संभािवत तरीको ंके साथ िमलाकर—
और ऐसा करते समय उन उपायो ंको भी �ान में रखें जो पहले से लागू हैं या िजन पर 
काम चल रहा है। 

  



िवक� 1: अिधकृत पुश भुगतान के िलए िवलंिबत के्रिडट 

�ापा�रयो ंको इले�� ॉिनक भुगतान आमतौर पर बैंको ंऔर भुगतान एग्रीगे्रटर (पीए) द्वारा 
�ापा�रयो ंकी आव�क देखरेख के बाद सक्षम िकए जाते हैं। ऐसे मामलो ंमें, भुगतान 
नेटवकर्  आमतौर पर िववाद समाधान ढांचे के िह�े के रूप में चाजर्बैक तंत्र प्रदान करते 
हैं। खाते से खाते ह�ांतरण के मामले में कोई तुलनीय सुरक्षा उपाय नही ंहै। इसिलए, 
��� के बैंक खाते या एकल �ािम� या साझेदारी फमर् के खाते में कुछ एपीपी 
ह�ांतरण के िलए एक समय िवलंब शािमल करना, दोनो ं भुगतानकतार् और भुगतान 
प्रा�कतार् के अंत में, एक प्रभावी धोखाधड़ी-िनवारण उपाय के रूप में कायर् कर सकता 
है। 

 1.1 अंतररा�� ीय अनुभव: 

1)  यूनाइटेड िकंगडम (यूके): यूके ने एक औपचा�रक तंत्र (भुगतान सेवाएं (संशोधन) 
िविनयम 2024 के मा�म से) शुरू िकया है जो संिद� धोखाधड़ी मामलो ंमें आउटबाउंड 
खाते-से-खाते भुगतानो ंको देरी करने की अनुमित देता है। इस ढांचे के तहत, भुगतान 
सेवा प्रदाता (पीएसपी) एक आउटबाउंड भुगतान को 72 घंटे (लगभग तीन कायर् िदवस) 
तक रोक सकते हैं यिद भुगतान िनद�श धोखे या बेईमानी से पे्र�रत होने के संशय के िलए 
उिचत कारण हैं। इस देरी अविध के दौरान, धन भुगतानकतार् के खाते में जमा रहता है, 
और पीएसपी को भुगतानकतार् को सूिचत करना चािहए और कारण �� करना चािहए। 
पीएसपी इस समय का उपयोग लाभाथ� के बैंक या कानून प्रवतर्न से संपकर्  करने के िलए 
भी कर सकते हैं। 

2)  िसंगापुर: िसंगापुर ने एक ऐसा िनवारक तरीका अपनाया है जो 'कूिलंग-ऑफ पी�रयड' 
और 'डायनािमक ट� ांज़ै�न सेफ़गाडर्' पर आधा�रत है। िसंगापुर की मॉनेटरी अथॉ�रटी 
(एमएएस) और एसोिसएशन ऑफ़ बैं� इन िसंगापुर द्वारा शुरू िकए गए 'ए�ांस्ड एंटी-
�ैम फ़े्रमवकर् ' (ईएएसएफ) और 'शेयडर् �र�ॉ��िबिलटी फ़े्रमवकर् ' (एसआरएफ) के 
तहत, बैंको ंको कुछ खास तरह के �ादा जो�खम वाले काम करने पर ग्राहक के िलए 
कम से कम 12 घंटे का 'कूिलंग-ऑफ पी�रयड' लागू करना ज़रूरी है – उदाहरण के 
िलए, िकसी नए िडवाइस पर िडिजटल बैंिकंग शुरू करना, खाते की ज़रूरी जानकारी 
(के्रडेंिशय�) को रीसेट करना, या िकसी नए ��� को पहली बार पैसे भेजना। इस 
दौरान, उस खाते से बाहर जाने वाले लेनदेन को रोका या सीिमत िकया जा सकता है, 
िजससे िकसी भी अनािधकृत पहँुच या धोखाधड़ी की कोिशशो ंका पता लगाने और उ�ें 
रोकने का समय िमल जाता है। 

3)  �ीडन: मई 2024 में, �ीिडश बैंकसर् एसोिसएशन ने धोखाधड़ी से िनपटने के िलए 
एक सम��त पैकेज की घोषणा की। इसमें 'कूिलंग-ऑफ पी�रयड' (सोचने-समझने का 
समय) जोड़ना, नए प्रा�कतार्ओ ंके िलए अित�र� पुि� के चरण और असामा� रूप से 

https://www.legislation.gov.uk/uksi/2024/1013/pdfs/uksi_20241013_en.pdf
https://www.legislation.gov.uk/uksi/2024/1013/pdfs/uksi_20241013_en.pdf
https://www.mas.gov.sg/regulation/guidelines/guidelines-on-shared-responsibility-framework
https://www.financesweden.se/om-oss/press/pressmeddelanden/bankerna-starker-kundskyddet-mot-bedragerier-ytterligare/


बड़े या अलग तरह के लेन-देन पर सीमाएँ तय करना शािमल था। इन िविश� उपायो ंको 
लागू करने का तरीका, बैंक की अपनी िवशेष प�र��ितयो ंके आधार पर, अलग-अलग 
बैंको ंपर छोड़ िदया गया था। 

 1.2    संभािवत दृि�कोण: 

 भुगतान करने वाले के छोर पर थोड़ा िवलंब रखना मह�पूणर् है, �ोिंक यही वह चरण है 
जहाँ फंड ह�ांतरण करने का िनणर्य िलया जाता है और जहाँ सोशल-इंजीिनय�रंग की 
तरकीबें इ�ेमाल की जाती हैं। डेिबट के िन�ादन से पहले थोड़ी देर का िवलंब एक 
िनवारक िनयंत्रण के रूप में काम कर सकता है; यह धोखेबाज़ के पीिड़त पर पड़ने वाले 
मनोवैज्ञािनक प्रभाव को बािधत करता है और भुगतान करने वाले को लेन-देन पर 
पुनिवर्चार करने का अवसर देता है। 

यह सुिनि�त करने के िलए िक कम मू� वाले लेन-देन िबना िकसी रुकावट के चलते रहें, 
ऐसे 'लैग मैकेिन�' (िवलंब तंत्र) को केवल एक तय सीमा से ऊपर के एपीपी लेन-देन पर 
ही लागू करने का प्र�ाव है। प्रित लेन-देन ₹10,000 की सीमा को उिचत माना जा सकता 
है। नेशनल साइबर क्राइम �रपोिट�ग पोटर्ल (एनसीआरपी) के पास उपल� जानकारी के 
अनुसार, ₹10,000 से अिधक के लेन-देन, �रपोटर् िकए गए धोखाधड़ी के मामलो ंमें सं�ा 
के िहसाब से लगभग 45 प्रितशत हैं, लेिकन मू� के िहसाब से लगभग 98.5 प्रितशत हैं। 

इस तरीके के तहत, जब कोई ग्राहक (िजसमें अकेले मािलक और पाटर्नरिशप फ़मर् भी 
शािमल हैं) ₹10,000 से �ादा का एपीपी ह�ांतरण शुरू करता है, तो एक घंटे का 
इंतज़ार का समय (lag period) लागू िकया जा सकता है। यह इंतज़ार का समय पैसे देने 
वाले (payer) की तरफ़, पैसे पाने वाले (payee) की तरफ़, या दोनो ंतरफ़ लागू िकया जा 
सकता है। इसे लागू करने में आसानी के िलहाज़ से, यह सुझाव िदया जाता है िक यह 
इंतज़ार का समय िसफ़र्  पैसे देने वाले की तरफ़ ही लागू िकया जाए। इस दौरान, पैसे देने 
वाले का बैंक ग्राहक के खाते से अ�ायी रूप से पैसे काट लेगा, और पैसे देने वाले के 
पास िकसी भी कारण से लेन-देन रद्द करने का िवक� बना रहेगा। प्र�ािवत एक घंटे 
की समय-सीमा धोखाधड़ी-जो�खम प्रबंधन में "गो�न आवर" िसद्धांत के अनुरूप है, 
िजसके तहत िकसी धोखाधड़ी वाले लेन-देन के बाद का शुरुआती समय, पैसो ंको गलत 
हाथो ंमें जाने से रोकने के िलए बहुत मह�पूणर् होता है। इस दौरान, यिद पैसे देने वाले का 
बैंक िकसी लेन-देन को असामा� या अलग तरह का पाता है, तो वह पैसे देने वाले से 
दोबारा पुि� मांग सकता है; साथ ही, वह संदेह की प्रकृित के बारे में उिचत जानकारी 
साझा करेगा और पैसे देने वाले को सचेत भी करेगा। यिद पैसे देने वाला, दी गई जानकारी 
की समीक्षा करने के बाद भी लेन-देन को आगे बढ़ाने का िनणर्य लेता है, तो पैसे देने वाले 
का बैंक उस लेन-देन को पूरा कर देगा। 



इसके अलावा, यह मानते हुए िक कुछ लेन-देन समय-संवेदनशील हो सकते हैं, 
भुगतानकतार् को यह िवक� िदया जा सकता है िक वह िकसी खास लेन-देन के िलए देरी 
(lag) को, उसे �� रूप से अिधकृत करके—उदाहरण के िलए, �ाइटिल��ंग तंत्र के 
मा�म से—नज़रअंदाज़ कर दे। ऐसे मामलो ंमें, देरी को बाईपास िकया जा सकता है। 
�ाइटिल��ंग लेनदेन की अनुमित देने के बजाय या इसके अित�र�, लाभािथर्यो ंको 
भुगतानकतार् द्वारा �ाइटिल� िकया जा सकता है। ऐसे �ाइटिल� िकए गए लाभािथर्यो ं
को भुगतान िवलंब के अधीन नही ंहोगें। 

 फायदे और नुकसान: 

फायदे: 

(i) धोखेबाज आमतौर पर पीिड़त पर लगातार मनोवैज्ञािनक दबाव बनाकर उसे त�ालता 
का एहसास िदलाते हैं तािक वह िवचार-िवमशर् न कर सके। भुगतानकतार् के अंत में देरी 
शािमल करने से धोखेबाज का मनोवैज्ञािनक िनयंत्रण टूट जाता है। 

(ii) लाभाथ� के अंत में देरी एक अित�र� सुरक्षा परत के रूप में कायर् करती है, भले ही 
भुगतानकतार् की ओर से िनयंत्रण बाईपास या िवफल हो जाए। 

(iii) िनिधयो ंके संचलन को धीमा करके, यह तंत्र पता लगाने और ह�के्षप करने के िलए 
उपल� समय-सीमा को बढ़ा देता है। 

(iv) �� और प्रभावी सुरक्षा उपाय उपयोगकतार्ओ ंको यह भरोसा िदलाते हैं िक भुगतान 
प्रणाली सुरिक्षत है और धोखाधड़ी के जो�खमो ंके प्रित सजग है। नए उपयोगकतार्ओ ंको 
जोड़ने और िडिजटल भुगतान करते समय मौजूदा उपयोगकतार्ओ ंके बीच िव�ास और 
भरोसे को बनाए रखने के िलए यह िवशेष रूप से मह�पूणर् है। 

नुकसान: 

(i) लैग (lag) को लागू करने के िलए बैंक प्रणािलयो ंऔर भुगतान प्रणाली के बुिनयादी 
ढांचे में बदलाव की आव�कता होगी, िजसमें लेनदेन की कतार (queuing), रद्दीकरण 
तंत्र आिद शािमल हैं। इन बदलावो ंमें पा�र��ितकी तंत्र के िलए लागत और प्रयास लगेंगे।  

(ii) कुछ लेन-देनो ंके िलए िवलंब (lag) लागू करना, िडिजटल भुगतानो ंके ता�ािलकता 
के मूल िडज़ाइन िसद्धांत के साथ िवरोधाभासी हो सकता है।  

(iii) जो यूज़सर् तुरंत लेन-देन के आदी हैं, उ�ें यह समझना मु��ल लग सकता है िक 
कुछ भुगतान में देरी �ो ंहोती है, जबिक दूसरो ंमें नही।ं इस भ्रम से बचने के िलए, साफ़-
साफ़ बातचीत और िनयमो ंका लगातार पालन करना बहुत ज़रूरी होगा। 



(iv)     चंूिक लेनदेन को �ाइटिल� करने का िवक� उपल� होगा, धोखेबाज पीिड़तो ं
को इस सुरक्षा को बाईपास करने के िलए राजी कर सकते हैं, िजससे इसकी प्रभावशीलता 
कम हो जाएगी। 

1.4    संिक्ष� रूपरेखा: 

के्षत्र · ���यो ंद्वारा िकए गए एपीपी लेनदेन (�वसाय खातो ंसिहत, 
जैसे - एकल �ािम�, साझेदारी फम�), नीचे सूचीबद्ध अपवादो ं
को छोड़कर। 

अपवाद और 
�ाइटिल��ंग 

· सभी �ापारी लेनदेन (िकसी भी मोड के मा�म से, उदाहरण 
के िलए - यूपीआई, काडर् , नेट बैंिकंग आिद)। दोहराव वाले 
भुगतान (जैसे ई-मैंडेट, एनएचसी आधा�रत भुगतान) और चेक के 
मा�म से भुगतान को छूट दी जानी चािहए। 

· भुगतानकतार् एक िविश� लेनदेन को भी �ाइटिल� कर सकता 
है, यिद वह समय-संवेदनशील है और / या एक िविश� लाभाथ� 
है। 

थे्रशो�  ₹10,000 और उससे अिधक 
लैग अविध भुगतानकतार् बैंक की ओर से 1 घंटे का अिनवायर् समय, िसवाय 

उन लेन-देन/भुगतान प्रा�कतार्ओ ं के जो '�ाइटिल�' में 
शािमल हैं। इस अविध के दौरान, भुगतानकतार् लेन-देन को रद्द 
कर सकता है।  

भुगतानकतार् बैंक से 
अपेिक्षत कारर्वाई 

यिद लेनदेन संिद� लगता है तो भुगतानकतार् से पुनपुर्ि� मांगने 
और अपने ग्राहक को लेनदेन रद्द करने की सुिवधा प्रदान करने 
के िलए। 

 प्र� 1: िडिजटल भुगतानो ंकी सुरक्षा और संुरक्षा सुिनि�त करने के िलए आरबीआई द्वारा 
शुरू िकए गए िविभ� उपायो ंऔर पत्र में प्र�ािवत कुछ अ� उपायो ंको देखते हुए, �ा 
लागत-लाभ के दृि�कोण से उपरो� िवक� शािमल करने की आव�कता है? 

प्र� 2: �ा लेनदेन / खाते की कोई शे्रणी इस दृि�कोण से छूट दी जानी चािहए? 

प्र� 3: �ा ₹10,000 का प्र�ािवत थे्रशो� धोखाधड़ी जो�खम कम करने और ग्राहक 
सुिवधा के बीच संतुलन बनाने के िलए पयार्� है? 

प्र� 4: धोखाधड़ी कम करने की आव�कता और िडिजटल भुगतान लेनदेन की दक्षता 
का समथर्न करने के बीच संतुलन बनाने के िलए भुगतानकतार् के अंत में प्र�ािवत अिनवायर् 
लैग आव�क है या यह लेनदेन के अंतिनर्िहत जो�खम के आधार पर वैक��क होना 
चािहए जैसा िक भुगतानकतार् बैंक द्वारा िनधार्�रत िकया जाता है? 



प्र� 5: भुगतानकतार् बैंक के अंत में एक घंटे की प्र�ािवत अिनवायर् देरी उिचत है? 

प्र� 6: �ाइटिल��ंग के संबंध में आपके िवचार �ा हैं? �ा यह लेनदेन िविश� या 
लाभाथ� िविश� या दोनो ंहोना चािहए? 

  



िवक� 2: कमजोर वग� के िलए उ� मू� वाले िडिजटल लेनदेन के िलए 
िव�सनीय ��� द्वारा अित�र� प्रमाणीकरण 

समाज के कुछ खास वगर्, जैसे िक एक िनि�त उम्र से �ादा के नाग�रक या िद�ांग 
��� (िवकलांगता वाले लोग), 'सोशल इंजीिनय�रंग' पर आधा�रत धोखाधड़ी के प्रित 
िवशेष रूप से संवेदनशील हो सकते हैं। ऐसी धोखाधड़ी में अ�र प�रवार के सद�ो ंका 
रूप धारण करना, या मेिडकल, कानूनी या अ� आपात ��ितयो ंसे जुड़े झठेू हालात खड़े 
करना शािमल होता है। इस तरह की लिक्षत घटनाओ ंके कारण अ�र बहुत �ादा 
आिथर्क नुकसान होता है, जो इस बात पर ज़ोर देता है िक ग्राहको ंके इस वगर् के िलए, 
लगातार जागरूकता अिभयानो ंके साथ-साथ, सुरक्षा के बेहतर उपायो ंपर भी िवचार िकया 
जाना चािहए। 

 

2.1    अंतररा�� ीय अनुभव 

i. �ीडन: �ीिडश बैंकसर् एसोिसएशन द्वारा मई 2024 में पेश िकए गए पैकेज के एक 
िह�े के तौर पर, यह समझा जाता है िक बैंक ग्राहको ंको यह सलाह दे सकते हैं िक 
िकसी खास लेन-देन को ग्राहक के िकसी भरोसेमंद ��� द्वारा मंज़ूरी दी जानी चािहए।  

ii. संयु� रा� अमे�रका: कुछ बैंक अपने ग्राहको ंको िव�सनीय संपकर्  ��� की सुिवधा 
प्रदान करते हैं तािक बैंक धोखाधड़ी की संदेह के मामले में इन िव�सनीय लोगो ंसे संपकर्  
कर सकें । एक िव�सनीय संपकर्  ��� बैंक के ग्राहक के खाते तक पहंुच सकता है, 
बशत� बाद वाले ने िव�ीय पावर ऑफ अटॉन� प्रदान की हो। 

iii. आयरलैंड: कोई भी ग्राहक, जो एक ��� है, िकसी 'िव�सनीय संपकर्  ���' को 
नॉिमनेट करने का िवक� चुन सकता है। िव�ीय सं�ान इस िव�सनीय संपकर्  ��� से 
तब संपकर्  करेगा, जब ग्राहक से संपकर्  न हो पा रहा हो, या जब िकसी िव�ीय दुरुपयोग—
िजसमें धोखाधड़ी भी शािमल है—का संदेह हो। हालाँिक, इस िव�सनीय ��� के पास 
कोई भी िनणर्य लेने का अिधकार नही ंहोता है, और यह केवल एक सहायक के रूप में 
कायर् करता है।  

2.2 संभािवत दृि�कोण: 

इस पॉिलसी फे्रमवकर्  में सुरक्षा के बेहतर उपायो ंके िलए खास प्रावधान बताए गए हैं। 
इनका मकसद उन संवेदनशील ग्राहको ंको सुरिक्षत रखना है जो कुछ खास तरह के 
िडिजटल पेमेंट ह�ांतरण करते हैं। ये उपाय 70 साल या उससे �ादा उम्र के नाग�रको ं
और िद�ांग लोगो ंके िलए अिनवायर् हो सकते हैं, जबिक बाकी सभी ग्राहको ंके िलए ये 
वैक��क रहेंगे। इस तरह की प्राथिमकता यह प�ा करती है िक उम्र या िद�ांगता की 

https://www.experian.com/blogs/ask-experian/what-is-trusted-contact-person-for-financial-accounts
https://www.centralbank.ie/docs/default-source/regulation/consumer-protection/other-codes-of-conduct/consumer-protection-code-review/guidance-on-protecting-consumers-in-vulnerable-circumstances.pdf?sfvrsn=d55f631a_1&utm_source=chatgpt.com


वजह से धोखाधड़ी या शोषण के �ादा जो�खम वाले लोगो ंको उनकी ज़रूरत के िहसाब 
से सुरक्षा िमले, और साथ ही बाकी सभी ग्राहको ंको भी अपनी मज़� से चुनने की छूट बनी 
रहे। 

यह िनयम मु� रूप से उन एपीपी लेन-देनो ंपर लागू होता है, िज�ें संवेदनशील ग्राहको ं
द्वारा शुरू िकया जाता है। खास बात यह है िक मच�ट लेन-देन (िजनमें यूपीआई, काडर्-
आधा�रत और नेट बैंिकंग भुगतान शािमल हैं), आवत� भुगतान (जैसे ई-
मेनडेट,एनएसीएच) और चेक-आधा�रत लेन-देन को इन ज़रूरतो ंसे �� रूप से छूट दी 
जा सकती है। यह अंतर यह सुिनि�त करता है िक सुरक्षा उपाय उ�-जो�खम वाले पीयर-
टू-पीयर ह�ांतरणो ंपर कें िद्रत हो,ं िजससे िनयिमत वािण��क या �चािलत भुगतान 
कायर्प्रवाहो ंमें कोई बाधा न आए। 

सुरक्षा का यह बेहतर तंत्र, िकसी संवेदनशील ग्राहक द्वारा नािमत "िव�सनीय ���" के 
रूप में हो सकता है। यह िव�सनीय ���, �ादा मू� वाले लेन-देन—जैसे िक 
₹50,000 से अिधक के लेन-देन—के िलए प्रमाणीकरण की एक अित�र� परत के रूप 
में कायर् करता है। यह �ान देने यो� है िक एनसीआरपी में �रपोटर् िकए गए धोखाधड़ी 
के मामलो ंमें से लगभग 92% का मू� इस सीमा से अिधक होता है। इस प्रकार, यह 
सीमा छोटे लेन-देन के िलए प�रचालन दक्षता और बड़े मू� वाले ह�ांतरणो ंके िलए 
मज़बूत सुरक्षा के बीच संतुलन बनाती है। 

िकसी भी भरोसेमंद ��� को बदलने की अनुमित केवल 24 घंटे की अिनवायर् 'कूिलंग 
पी�रयड' (सोचने-समझने के समय) के बाद ही दी जा सकती है, तािक यह सुिनि�त हो 
सके िक ऐसे िनणर्य सोच-समझकर और पूरी जानकारी के साथ िलए गए हैं। 

चुनाव से बाहर िनकलने के िलए, कमजोर ग्राहक अपने अनुरोध के बाद 24 घंटे की प्रतीक्षा 
अविध के बाद सुरक्षा प्रणाली से वापस ले सकते हैं। बैंको ंको ऐसे अनुरोधो ंको प्रसं�ृत 
करने से पहले ग्राहक को संबंिधत जो�खमो ं के बारे में �� रूप से समझाना चािहए, 
िजससे सूिचत िनणर्य लेना सुिनि�त हो। साथ ही, इन ग्राहको ंके िलए िकसी भी समय 
भिव� में सुरक्षा प्रणाली में पुनप�जीकरण के िलए एक सुगम िडिजटल मागर् प्रदान िकया 
जाना चािहए, िजससे सुरक्षा को नुकसान पहंुचाए िबना ए�ेिसिबिलटी और लचीलापन 
बनाए रखा जा सके। यह दृि�कोण ग्राहक की �ाय�ता को प्राथिमकता देता है, साथ ही 
संभािवत ज़ोर-ज़बरद�ी या ज�बाज़ी में िलए गए िनणर्यो ंके िवरुद्ध सुरक्षा उपाय भी 
सुिनि�त करता है। 

2.3    फायदे और नुकसान 

फायदे: 



· एक �तंत्र िव�सनीय ��� द्वारा एक अित�र� स�ापन परत प्रदान करता है जो 
खाता धारक के समान जबरद�ी, त�ालता या सामािजक इंजीिनय�रंग दबाव के अधीन 
नही ंहोगा। 

· िवशेष रूप से उन खाता खंडो ंके िलए उपयोगी है िजनमें बड़े शेष हैं, जहां धोखाधड़ी 
लेनदेन से होने वाला संभािवत िव�ीय नुकसान मह�पूणर् हो सकता है। 

नुकसान: 

· मौजूदा बैंिकंग प्रथा के अनुसार, िकसी खाते के वैध प�रचालक के रूप में केवल 
खाताधारक (या खाताधारक) अथवा अिधकृत ह�ाक्षरकतार्ओ ंको ही मा�ता दी जाती 
है। इस �व�ा के अंतगर्त, अित�र� प्रमाणीकरणकतार् का उस खाते में न तो कोई 
कानूनी िहत होता है और न ही कोई लाभकारी िहत; िफर भी, प्रमाणीकरण की अिनवायर्ता 
के चलते, वह खाते से होने वाले बाहरी लेन-देनो ंके िन�ादन को प्रभावी ढंग से प्रभािवत 
कर सकता है। 

· यिद िव�सनीय ��� तुरंत उपल� नही ंहै तो लेनदेन िन�ादन में देरी हो सकती है। 

2.4 संिक्ष� रूपरेखा: 

लागूता अिनवायर् रूप से: 

· 70 वषर् और उससे अिधक आयु के नाग�रक 

· िद�ांग ��� 

वैक��क रूप से: कोई भी अ� ग्राहक (���) 
के्षत्र · कमजोर वग� द्वारा बैंक खातो ंमें िकए गए एपीपी लेनदेन। 

· �ापारी लेनदेन (िकसी भी मोड के मा�म से, उदाहरण के िलए – 
यूपीआई, काडर् , नेट बैंिकंग आिद), दोहराव वाले भुगतान (जैसे ई-मैंडेट, 
एनएचसी आधा�रत भुगतान) और चेक के मा�म से भुगतान को छूट दी 
जानी चािहए। 

थे्रशो� ₹50,000 से अिधक 
बढ़ी हुई 
सुरक्षा 

कमज़ोर ग्राहक द्वारा पहचाने गए िकसी िव�सनीय ��� के मा�म से एक 
अित�र� प्रमाणीकरणकतार्। 

िव�सनीय ��� में िकसी भी बदलाव की अनुमित केवल 24 घंटे की कूिलंग 
अविध के बाद ही दी जाएगी।  



ऑ�-
आउट 

कमज़ोर वगर् के लोग, ऐसी अनुरोध िमलने के 24 घंटे बाद इस सुिवधा से 
ऑ�-आउट कर सकते हैं। ऐसे मामलो ंमें, बैंक को ऑ�-आउट की अनुमित 
देने से पहले, इससे जुड़े जो�खमो ंके बारे में ��ता से समझाना चािहए। ऐसे 
ग्राहक को, उसके बाद कभी भी इस सुिवधा के िलए दोबारा ऑ�-इन करने 
का एक िडिजटल रूप से आसान तरीका भी उपल� कराया जाना चािहए। 

  

प्र� 7: �ा समाधान का �ा�� पयार्� है या िकसी अ� जनसं�ा खंड को अिनवायर् 
रूप से शािमल िकया जाना चािहए? �ा आयु सीमा उिचत है? �ा सभी िवकलांग 
���यो ंको शािमल िकया जाना चािहए या केवल उनका एक िनि�त खंड और यिद हां, 
तो चयन का आधार �ा होना चािहए? 

प्र� 8: अित�र� प्रमाणीकतार् की भूिमका के संबंध में कोई कानूनी, अनुबंध या उपभो�ा 
सुरक्षा संबंधी िचंताएं हैं? 

प्र� 9: एक अित�र� प्रमाणीकतार् की जांच के िलए िकस �र और रूप की देखभाल 
िनधार्�रत की जानी चािहए जो बैंक के साथ ग्राहक संबंध नही ंरखता है? �ा बैंको ंको 
ग्राहक घोषणा और सहमित पर मु� रूप से भरोसा करने की अनुमित दी जानी चािहए, 
या �ा अित�र� प्रमाणीकतार् की �तंत्र जांच आव�क है? 

प्र� 10: ₹50,000 से अिधक का प्र�ािवत थे्रशो� उिचत है? 

प्र� 11: कमजोर वग� के िहतो ंकी रक्षा के िलए जो सुिवधा से बाहर िनकलने का चयन 
करते हैं, उनके िलए कौन सी गाडर्रे� तय की जानी चािहए? 

  



िवक� 3: बैंको ंके साथ संबंध की प्रकृित के अनुरूप खातो ंको शे्रय िदया जाना 
चािहए 

केवाईसी प्रिक्रया के एक िह�े के तौर पर, बैंक के िलए यह ज़रूरी है िक वह ग्राहक के 
कारोबार की प्रकृित और उसकी िव�ीय ��ित से जुड़े सहायक द�ावेज़ हािसल करे। 
इसके अलावा, बैंक को िकसी खाते की लगातार समुिचत सावधानी भी करनी होती है, 
तािक यह सुिनि�त िकया जा सके िक उस खाते में होने वाले लेन-देन बैंक के पास मौजूद 
ग्राहक की जानकारी, उसके कारोबार और जो�खम प्रोफ़ाइल, तथा ग्राहक द्वारा घोिषत 
धन/संपि� के स्रोतो ंआिद के अनुरूप ही हो।ं इन िदशािनद�शो ंको और अिधक मज़बूत 
बनाने के िलए, और िडिजटल धोखाधड़ी से हािसल की गई रकम को आगे भेजने के िलए 
बैंक खातो ंका इ�ेमाल '�ूल' (िबचौिलए) के तौर पर होने से रोकने के िलए, एक ऐसा 
िनयामक उपाय लाने का प्र�ाव है िजसके तहत, संतोषजनक कारोबारी संबंधो ं की 
अित�र� समीक्षा िकए िबना, िकसी खाते में जमा होने वाली कुल रकम (के्रिडट) की एक 
सीमा तय कर दी जाएगी। 

3.1 संभािवत दृि�कोण: 

आरबीआई िकसी बैंक खाते में सालाना कुल के्रिडट के िलए एक सीमा (मान लीिजए ₹ 
25 लाख) तय करेगा, िजसके िलए ग्राहक से �ादा कुल के्रिडट की वा�िवक ज़रूरत के 
समथर्न में कोई अित�र� प्रमाण नही ं िलया जाएगा (िजसे इसके बाद 'कम के्रिडट 
टनर्ओवर खाता' कहा जाएगा)। 

एक बैंक ऐसे िन� शे्रय टनर्ओवर खातो ंके िलए एक सीमा िनधार्�रत कर सकता है, जो 
अपने अंतिनर्िहत जो�खम प्रबंधन के आधार पर इस प्र�ािवत सीमा से अिधक नही ंहोगी,  

सभी बैंक खातो—ंचाहे वे पुराने हो ंया नए—के साथ एक 'फ़्लैग' जुड़ा होगा। यिद खाता 
'लो के्रिडट टनर्ओवर' वाला खाता है, तो फ़्लैग 'चालू' (on) रहेगा; अ�था यह 'बंद' (off) 
रहेगा। प्र�ेक खाते के िलए िडफ़ॉ� फ़्लैग 'चालू' ही रहेगा। बैंक, आरबीआई द्वारा 
िनयमो/ंिनद�शो ंके मा�म से िदए गए मागर्दशर्न के आधार पर, अपनी बनाई गई िकसी 
नीित के तहत िकसी खाते का फ़्लैग 'बंद' कर सकता है। इसका आधार खाताधारक या 
उसके माता-िपता आिद की आय, राज�, टनर्ओवर, संपि�, प�रसंपि�याँ आिद हो सकते 
हैं; िजसके िलए बैंक द्वारा अित�र� द�ावेज़ िलए जाएँगे। 

�ा 'फ़्लैग'चालू िकया जाना चािहए या नही,ं यह ग्राहक को शािमल करते समय िनधार्�रत 
िकया जाएगा। हालांिक, बैंक द्वारा प्रा� अित�र� जानकारी के आधार पर बाद में 'फ़्लैग' 
चालू या बंद िकया जा सकता है। मौजूदा ग्राहको ंके िलए, बैंक को िविनयमो ंद्वारा प्रदान 
िकए गए मागर्दशर्न के आधार पर अपनी नीित के अनुसार एक दृि�कोण लेना होगा, जैसा 
िक िविनयमो ंद्वारा िनधार्�रत िकया जाएगा। 



एक 'फ़्लैग' चालू वाले बैंक खाते में बैंक द्वारा िनधार्�रत सीमा तक वािषर्क कुल शे्रय प्रा� 
होगा। यिद इस सीमा से अिधक शे्रय प्रा� होता है, तो बैंक केवल छाया शे्रय की अनुमित 
देगा। ऐसे धन का उपयोग केवल तभी िकया जा सकता है जब बैंक अित�र� जानकारी 
और / या द�ावेजो ंके आधार पर संतु� हो जाए िक लेनदेन वा�िवक है। हालांिक, यिद 
लाभाथ� 30 कैलेंडर िदनो ंके भीतर बैंक को संतु� नही ंकर सकता है, तो वह छाया शे्रय 
वापस ले िलया जाएगा और रािश स्रोत पर भेज दी जाएगी। बैंक उसी के बारे में संतु� होने 
के बाद 'फ़्लैग' बंद कर सकता है। 

यह �� िकया जाता है िक प्र�ेक बैंक वतर्मान आरबीआईिनद�शो ंके अनुसार केवाईसी 
सिहत िनरंतर देखरेख का पालन करता रहेगा। 

इस दृि�कोण का समग्र उदे्द� वा�िवक ग्राहको ंको अ�िधक असुिवधा िदए िबना बैंक 
खातो ंके बढ़े हुए िज�ेदार आचरण को सुिनि�त करना है। 

  

3.2 फायदे और नुकसान: 

 फायदे: 

·     बैंक खातो ंमें धोखाधड़ी गितिविधयो ंकी पहचान और रोकथाम को मजबूत करता है। 

·     केवल वा�िवक गितिविध के प्रमाण के बाद ही धन को शे्रय िदया जाता है। 

  

नुकसान: 

·     िन� शे्रय टनर्ओवर खाते का मू�ांकन करने में किठनाई 

·     अित�र� द�ावेज के िलए अनुरोध ग्राहक असुिवधा का कारण बन सकते हैं। 

3.3    संिक्ष� रूपरेखा: 

शािमल िकए गए 
और छूट िदए गए 
खाते 

���यो ंके बैंक खाते (संयु� खातो ंसिहत), एकल �ािम� खाते, 
साझेदारी खाते (एलएलपी सिहत)। 

बड़े खाते जैसे कॉप�रेट, सूचीबद्ध कंपिनयां और सरकार (कें द्र / 
रा�) कवर नही ंहैं। 

  



संचयी वािषर्क 
कुल शे्रय थे्रशो� 

₹25 लाख या उससे कम, जैसा िक बैंक अपने आंत�रक जो�खम 
मू�ांकन के आधार पर िनधार्�रत करता है। बैंक, 
आव�कतानुसार, उिचत द�ावेजो ं द्वारा समिथर्त अित�र� 
जानकारी के आधार पर इस सीमा को हटा सकता है। मौजूदा 
ग्राहको ंके िलए, बैंक िनयमो ंद्वारा िदए गए िदशािनद�शो ंके आधार 
पर िनणर्य लेंगे। 

थे्रशो� के 
उ�ंघन के 
मामले में बैंक की 
अपेिक्षत 
कारर्वाई  

'शैडो के्रिडट' की अनुमित दी जाएगी, और बैंक द्वारा ग्राहक द्वारा 
साझा की गई अित�र� जानकारी और/या द�ावेज़ो ंके आधार पर 
�यं को संतु� कर लेने के बाद ही इन िनिधयो ं के उपयोग की 
अनुमित दी जाएगी; ऐसा न होने पर, 30 िदनो ंके बाद शैडो के्रिडट 
को रद्द कर िदया जाएगा और रािश को वापस स्रोत पर भेज िदया 
जाएगा। 

  

प्र� 12: इस दृि�कोण के बारे में �ा िवचार हैं, िजसमें आनुपाितकता के प�रपे्र� भी 
शािमल हैं? 

प्र� 13: �ा ₹25 लाख का प्र�ािवत थे्रशो� उिचत माना जाता है? 

प्र� 14: �ा ग्राहक के िलए, कुल के्रिडट सीमा को पार करने के संबंध में अपने बैंक को 
संतु� करने हेतु, 30 कैलेंडर िदन पयार्� हैं? 

  

  



िवक� 4: ग्राहक-पे्र�रत िनयंत्रण 

वतर्मान में, काडर्-आधा�रत भुगतान प्रणािलयां ग्राहको ंको घरेलू और अंतररा�� ीय उपयोग 
के िलए एक '��च ऑन/ऑफ' सुिवधा प्रदान करती हैं, साथ ही िविभ� लेनदेन प्रकारो ंके 
िलए सीमाएं िनधार्�रत करने के िलए भी। यह सुिवधा ग्राहको ंको भुगतान उपकरणो ंपर 
अपना िनयंत्रण बढ़ाने और धोखाधड़ी के मामलो ंको कम करने में प्रभावी सािबत हुई है। 
हालांिक, अ� िडिजटल भुगतान चैनलो ंमें ऐसे उपयोगकतार्-िनयंित्रत तंत्र समान रूप से 
उपल� नही ंहैं। 

4.1 अंतररा�� ीय प�रदृ�: 

िसंगापुर: 

इसने औपचा�रक रूप से एक ग्राहक-िनयंित्रत ‘िकल ��चʼ पेश िकया है। ग्राहक मोबाइल 
ऐप या हॉटलाइन के ज़�रए अपने ऑनलाइन बैंिकंग खाते को तुरंत लॉक कर सकते हैं, 
और इस तरह फंड ट� ांसफर, िडिजटल बैंिकंग ए�ेस और पेमेंट फ़ं�न को िडसेबल कर 
सकते हैं। इस कारर्वाई को केवल बैंक द्वारा पहचान स�ापन के बाद ही वापस िलया जा 
सकता है। 

ऑ��ेिलया: 

कुछ बैंको ंने "िडिजटल पैडलॉक" या "सेफ �ॉक" िवक� लॉ� िकया है, जो ग्राहको ं
को अपने खातो ंमें अनिधकृत गितिविध के संदेह में िडिजटल ए�ेस को अक्षम करने की 
अनुमित देता है। 

4.2 संभािवत दृि�कोण: 

4.2.1 लेनदेन �र के िनयंत्रण 

ग्राहको ंको िडिजटल भुगतान िनयंत्रण प्रदान िकए जा सकते हैं िजसमें िकसी भी िडिजटल 
भुगतान मोड के िलए '��च ऑन/ऑफ' सुिवधा शािमल हो सकती है, साथ ही खाता �र 
पर िविभ� लेनदेन प्रकारो ंके िलए सीमाएं िनधार्�रत करने के िलए भी।  

यह ग्राहको ंको खाता �र पर िकसी भी या सभी िडिजटल भुगतान चैनलो ंके मा�म से 
डेिबट लेनदेन को िनयंित्रत करने की अनुमित देगा। इसे ग्राहक द्वारा बैंक शाखा दौरे के 
मा�म से या इंटरनेट बैंिकंग, मोबाइल बैंिकंग, फोन बैंिकंग, इंटरए��व वॉयस �र�ॉ� 
या िकसी अ� प्रमािणत बैंक इंटरफ़ेस के मा�म से पहंुचा जा सकता है।  

4.2.2. िकल-��च  



ग्राहको ंको एकल सुिवधा भी प्रदान की जा सकती है जो खाते('िकल ��च') से सभी 
िडिजटल भुगतान लेनदेन को एक ही बार में अक्षम कर दे । 

अकाउंट लेवल पर िकल-��च चालू करने से, अकाउंट हो�र द्वारा सेट िकए गए दूसरे 
कंट� ोल / कॉ�न्फ़गरेशन ओवरराइड हो जाएँगे। एक बार िकल-��च चालू हो जाने पर, 
िडिजटल भुगतान को िफर से चालू करने के िलए िकल-��च को बंद करने की अनुमित 
या तो िडिजटल तरीको ंसे (उिचत प्रमाणीकरण / स�ापन उपाय करने के बाद) दी जा 
सकती है, या िफर खाताधारक के बैंक शाखा में �ंय जाकर दी जा सकती है। िडिजटल 
तरीको ंसे िकल-��च को बंद करने के िलए, बैंक ग्राहक की असिलयत प�ा करने के 
िलए �ादा स� प्रमाणीकरण / स�ापन उपाय लागू कर सकता है। 

4.2.3 अ� पहलू 

कुछ प्रकार के लेनदेन जैसे भुगतान आदेश, �ायी िनद�श आिद िनयंत्रण और िकल-��च 
से छूट िदए जा सकते हैं। 

जबिक िडिजटल भुगतान िनयंत्रण और िकल ��च को मौजूदा ग्राहको ं के िलए एक 
वैक��क सुिवधा के रूप में िव�ा�रत िकया जा सकता है, एक मह�पूणर् नीित प्र� यह 
है िक �ा नए ग्राहको ंके िलए िडिजटल भुगतान मोड िडफॉ� रूप से अक्षम होने चािहए 
जब तक िक उ�ोनें �� रूप से उ�ें सक्षम न कर िदया हो। 

एक तरफ, नए खातो ंके िलए िडिजटल भुगतान मोड को िडफॉ� रूप से अक्षम रखने से 
'सुरिक्षत िडफॉ�' िसद्धांत को मजबूत िकया जा सकता है। नए खोले गए खाते अ�र 
पहचान की चोरी, मूल खाते या ऑनबोिड�ग धोखाधड़ी के मामले में दुरुपयोग के िलए 
संवेदनशील होते हैं। हालांिक, िडिजटल भुगतान सुिवधाओ ंको िडफॉ� रूप से अक्षम 
करना ग्राहक सुिवधा और िडिजटल भुगतान के अपनाने को प्रभािवत कर सकता है। आज 
कई ग्राहक खाता खोलने के समय यूपीआई, काडर् और इंटरनेट बैंिकंग जैसे भुगतान 
चैनलो ंतक त�ाल पहंुच की अपेक्षा करते हैं। 

4.3 फायदे और नुकसान: 

फायदे: 

· यह उपाय 'ग्राहक-िनयंित्रत सुरक्षा' के िसद्धांत को मज़बूत करता है। ग्राहक अपने 
उपयोग के तरीको ंऔर जो�खम उठाने की क्षमता के अनुसार भुगतान के तरीको ंतक 
पहँुच को क�माइज़ कर सकते हैं। 



· धोखाधड़ी की ��ितयो ंमें, समय बहुत मह�पूणर् होता है। 'िकल ��च' ग्राहको ंको कई 
िस�� में जाए िबना या अलग-अलग बैंको ंसे संपकर्  िकए िबना, सभी िडिजटल पेमेंट 
ए�ेस को तुरंत बंद करने की सुिवधा देता है। 

· यह उपाय भुगतान पा�र��ितकी तंत्र में एक अिधक समान और मजबूत ग्राहक सुरक्षा 
ढांचा सुिनि�त करता है। 

 नुकसान: 

· ग्राहक अनजाने में 'िकल ��च' को सिक्रय कर सकते हैं या कुछ भुगतान मा�मो ंको 
िन��य कर सकते हैं, िजसके प�रणाम�रूप वैध लेन-देन में बाधा उ�� हो सकती है। 

· यूपीआई, काडर् , नेट बैंिकंग, वॉलेट और अ� िडिजटल उपकरण जैसे कई भुगतान चैनलो ं
में एक सावर्भौिमक िकल ��च लागू करने के िलए बैंको ंके िलए मह�पूणर् तकनीकी 
िवकास की आव�कता हो सकती है। 

· उन मामलो ंमें िनयंत्रण अपना उदे्द� नही ंपूरा कर सकते हैं जहां धोखेबाज ग्राहक के 
उपकरण तक अ�ायी रूप से पहंुच प्रा� कर लेते हैं।  

4.4 संिक्ष� रूपरेखा: 

के्षत्र बैंक ग्राहको ं को िविभ� इंटरफ़ेस के मा�म से िडिजटल 
भुगतान चैनलो ं(एक या सभी) को सक्षम या अक्षम करने की 
सुिवधा प्रदान कर सकते हैं। 

छूट कुछ प्रकार के लेनदेन जैसे भुगतान आदेश और �ायी िनद�श 
से छूट दी जा सकती है। 

िडिजटल भुगतान 
पुनसर्िक्रय करने की 
प्रिक्रया 

िडिजटल मोड के मा�म से या बैंक शाखा में शारी�रक रूप 
से जाकर। 

 
प्र� 15: भुगतान आदेश और �ायी िनद�श के अलावा िकन अ� लेनदेनो ंको प्र�ािवत 
िडिजटल भुगतान िनयंत्रण और िकल-��च से छूट दी जानी चािहए? 

प्र� 16: �ा नए खातो ं के िलए सभी िडिजटल भुगतान चैनल "िडफॉ� ऑफ" होने 
चािहए, या कुछ कम-जो�खम वाले चैनल िडफॉ� रूप से सक्षम होने चािहए? यिद हां, तो 
ये कौन से होने चािहए? 



प्र� 17: अगर िकल-��च लगा िदया गया है, तो �ा िडिजटल पेमेंट को िफर से चालू 
करने की सुिवधा िसफ़र्  बैंक ब्रांच जाकर ही िमलनी चािहए या िडिजटल चैनल से भी िमलनी 
चािहए? अगर बाद वाला तरीका है, तो गलत इ�ेमाल रोकने के िलए �ा सुरक्षा उपाय 
िकए जाने चािहए? 

 V. िट�िणयो ंका प्र�ुतीकरण और आगे की राह 

i. इस चचार् पत्र पर िट�िणयां / प्रितिक्रयाएं, िवशेष रूप से पत्र में उठाए गए मु� प्र�ो ं
और िवषय से संबंिधत िकसी भी अ� मामले के संदभर् में, आरबीआई को ‘कने� 2 
रेगुलेटʼ िलंक के मा�म से आरबीआई वेबसाइट पर प्र�ुत की जा सकती हैं। 

ii. चचार् पत्र पर प्रा� िट�िणयो ंका िव�ेषण करने के बाद, आरबीआई िडिजटल भुगतान 
धोखाधड़ी के �खलाफ अित�र� उपाय शािमल करने के िलए अपनी वेबसाइट पर मसौदा 
िदशािनद�श जारी करने पर िवचार करेगा। 

iii. िट�िणयां प्र�ुत करने की अंितम ितिथ 8 मई 2026 है। 
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