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बैंककारी िविनयमन अिधिनयम 1949 की धारा 35ए और इस संबंध में भारतीय �रज़वर् बैंक 

(आरबीआई) को सक्षम बनाने वाले अ� सभी प्रावधानो/ंकानूनो ंद्वारा प्रद� श��यो ंका प्रयोग करते हुए, 

आरबीआई संतु� है िक ऐसा करना जनिहत में आव�क और समीचीन है, इसिलए एतद््दवारा िन�िल�खत 

िनदेश जारी करता है।  

अ�ाय I – प्रारंिभक  

ए. संिक्ष� शीषर्क और प्रारंभ  

1. इन िनदेशो ंको भारतीय �रज़वर् बैंक (�ानीय के्षत्र बैंक - आउटसोिस�ग में जो�खमो ंका प्रबंधन) िनदेश 

2025 कहा जाएगा।   

2. ये िनदेश त�ाल प्रभाव से लागू होगें। 

बशत� िक िकसी बैंक के मौजूदा सूचना प्रौद्योिगकी (आईटी) आउटसोिस�ग करार, चाहे वे इन िनदेशो ंके 

प्रभावी होने की ितिथ को या उसके बाद नवीनीकरण के िलए देय हो,ं नवीनीकरण के समय या 10 

अपै्रल 2026 तक, जो भी पहले हो, इन िनदेशो ंके प्रावधानो ंका अनुपालन करें गे। तथािप, इन िनदेशो ं

की प्रभावी तारीख को या उसके बाद लागू होने वाले बैंक के नए आईटी आउटसोिस�ग करार, करार 

की तारीख से ही इन िनदेशो ंके प्रावधानो ंका पालन करें गे। 

बशत� यह भी िक िपछले परंतुक में िकसी भी बात का अथर् यह नही ं लगाया जाएगा िक ऐसी 

�व�ाओ ंपर लागू सांिविधक आव�कताओ ंअथवा िकसी अ� मौजूदा िविनयामक अनुदेशो ंका 

अनुपालन नही ंकरने की अनुमित दी गई है।   

बी. प्रयो�ता और कायर्के्षत्र 

3. ये िनदेश अनुसूिचत �ानीय के्षत्र बैंको ं (िज�ें आगे सामूिहक रूप से 'बैंक' और ���गत रूप से 

'बैंक' कहा जाएगा) पर लागू होगें।  

4. ये िनदेश बैंक द्वारा आईटी सेवाओ ंके मह�पूणर् आउटसोिस�ग पर लागू होगें, जैसा िक इस िनदेश 

के पैरा 6(3) में प�रभािषत है। इस संदभर् में, 'आईटी सेवाओ ं के आउटसोिस�ग' में िन�िल�खत 

सेवाओ ंकी आउटसोिस�ग शािमल होगी:    

(i) आईटी इंफ्रा�� �र प्रबंधन, रखरखाव और समथर्न (हाडर्वेयर, सॉ�वेयर या फमर्वेयर); 
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(ii) नेटवकर्  और सुरक्षा समाधान, और रखरखाव (हाडर्वेयर, सॉ�वेयर या फमर्वेयर); 

(iii) एटीएम ��च एएसपी सिहत ए��केशन सेवा प्रदाताओ ं (एएसपीएस) द्वारा ए��केशन 

िवकास, रखरखाव और परीक्षण; 

(iv) डेटा कें द्रो ंसे संबंिधत सेवाएं और प�रचालन; 

(v) �ाउड कं�ूिटंग सेवाएं; 

(vi) प्रबंधन की गई सुरक्षा सेवाएं; और 

(vii) भुगतान प्रणाली पा�र��ितकी तंत्र से जुड़ी आईटी मूलभूत सुिवधाओ ंऔर प्रौद्योिगकी 

सेवाओ ंका प्रबंधन।  

(2) ये िनदेश िन�िल�खत सेवाओ ंपर लागू नही ंहोगें: 

(i) िकसी बैंक द्वारा िकसी अ� िविनयिमत सं�ा (रेगुलेटेड एंिटटीज (आरई)) के कॉप�रेट 

ग्राहक या उप-सद� के रूप में प्रा� की गई कॉप�रेट इंटरनेट बैंिकंग सेवाएं;  

बशत� िक, इन िनदेशो ंके प्रयोजन के िलए, िन�िल�खत सांकेितक (परंतु संपूणर् नही)ं सं�ाओ ं

की सूची को आरई माना जाएगा –वािण��क बैंक; अ� �ानीय के्षत्र बैंक; लघु िव� बैंक; 

भुगतान बैंक; के्षत्रीय ग्रामीण बैंक; आधार �र (एनबीएफसी - बीएल), म� �र 

(एनबीएफसी - एमएल) और ऊपरी �र (एनबीएफसी - यूएल) की गैर-बैंिकंग िव�ीय 

कंपिनयाँ; अ�खल भारतीय िव�ीय सं�ान; साख सूचना कंपिनयाँ; शहरी सहकारी बैंक; 

ग्रामीण सहकारी बैंक; और, भुगतान प्रणाली संचालक;  

इन िनदेशो ंके प्रयोजन से, 'वािण��क बैंक' का अथर् बैंिकंग कंपनी (लघु िव� बैंको,ं �ानीय 

के्षत्र बैंको,ं भुगतान बैंको ं और के्षत्रीय ग्रामीण बैंको ं को छोड़कर), संबंिधत नए बैंक और 

भारतीय �ेट बैंक, जैसा िक बैंककारी िविनयमन अिधिनयम, 1949 की धारा 5 के खंड (सी), 

(डीए), और (एनसी) के तहत प�रभािषत िकया गया है। 

(ii) बाह्य लेखापरीक्षा सेवाएं जैसे भेद्यता मू�ांकन (वल्नेरेिबिलटी असेसमेंट (वीए)) / प्रवेश 

परीक्षण (पेिनट� ेशन टे��ंग (पीटी)), सूचना प्रणाली लेखापरीक्षा और सुरक्षा समीक्षा; 

(iii) एसएमएस गेटवे (ब� एसएमएस सेवा प्रदाताओ ंसिहत); 
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(iv) आईटी हाडर्वेयर या उपकरणो ंकी खरीद; 

(v) लाइसेंस या सद�ता के आधार पर आईटी सॉ�वेयर, उ�ाद या ए��केशन (जैसे, 

कोर बैंिकंग सॉ�ूशन (सीबीएस), डेटाबेस और सुरक्षा सो�ुशन) का अिधग्रहण और वेंडर 

द्वारा ऐसे लाइसेंस प्रा� तृतीय-पक्ष ए��केशन में िकए गए कोई भी सुधार (अपगे्रड के रूप 

में) या बैंक द्वारा िकए गए िविश� प�रवतर्न अनुरोध पर िकए गए सुधार; 

(vi) आईटी इंफ्रा�� �र या लाइसेंस प्रा� उ�ादो ंके िलए कोई भी रखरखाव सेवा (सुरक्षा 

पैच, बग िफ� सिहत), जो �यं मूल उपकरण िनमार्ता (ओईएम) द्वारा प्रदान की जाती है, 

तािक बैंक द्वारा उनका िनरंतर उपयोग सुिनि�त िकया जा सके; 

(vii) िव�ीय के्षत्र के िविनयामको ं या सं�ानो ं जैसे ��य�रंग कॉप�रेशन ऑफ इंिडया 

िलिमटेड (सीसीआईएल), नेशनल �ॉक ए�चेंज (एनएसई) और बॉ�े �ॉक ए�चेंज 

(बीएसई) द्वारा प्रदान िकए गए ए��केशन; 

(viii) रॉयटसर्, �ूमबगर् और सोसाइटी फॉर व�र्वाइड इंटरबैंक फाइनेंिशयल 

टेलीक�ुिनकेशन (���) जैसी सं�ाओ ंद्वारा उपल� कराए गए �ेटफॉमर्; 

(ix) बैंक द्वारा स�क्राइब िकए गए कोई अ� ऑफ-िद-शे� उ�ाद (जैसे, एंटीवायरस 

सॉफ़्टवेयर और ईमेल सो�ुशन), िजसमें केवल लाइसेंस की खरीद िबना या �ूनतम 

क�माइज़ेशन के साथ की जाती है; 

(x) िकसी कें द्रीकृत भुगतान प्रणाली (सीपीएस) के उप-सद� के रूप में िकसी बैंक द्वारा 

िकसी अ� आरई से प्रा� सेवाएं; 

(xi) कारोबार प्रितिनिध (बीसी) सेवाएं, पेरोल प्रोसेिसंग और �ेटमेंट िपं्रिटंग।  

सी. प�रभाषाएँ  

6. इन िनदेशो ंमें, जब तक िक संदभर् से अ�था अपेिक्षत न हो, यहां प्रयु� श�ो ंका अथर् नीचे िदए गए 

अनुसार होगा:  

(1) अंतरसमूह लेनदेन और ए�पोजर के प्रयोजन के िलए, 'समूह' को भारतीय �रज़वर् बैंक 

(वािण��क बैंक - संके�ण जो�खम प्रबंधन) िनदेश 2025, समय-समय पर संशोिधत, में 
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यथाप�रभािषत िकया जाएगा; 

(2) ‘आईटी सेवाएंʼ से ता�यर् आईटी सेवाएं / आईटी सक्षम सेवाएं / आईटी गितिविधयां है। 

(3) ‘आईटी सेवाओ ंका मह�पूणर् आउटसोिस�गʼ वे सेवाएं हैं जो: 

(i) बािधत या छेड़छाड़ होने पर बैंक के कारोबार संचालन पर मह�पूणर् प्रभाव डाल सकती हैं; या 

(ii) ग्राहक जानकारी की अनिधकृत ए�ेस, हािन या चोरी की ��ित में बैंक के ग्राहको ंपर मह�पूणर् 

प्रभाव डाल सकती हैं। 

(4) ‘आउटसोिस�गʼ का अथर् है िकसी बैंक द्वारा िकसी तीसरे पक्ष (चाहे वह िकसी कॉप�रेट समूह के 

भीतर संबद्ध सं�ा हो या कॉप�रेट समूह से बाहर की सं�ा) का उपयोग करके उन गितिविधयो ंको 

िनरंतर आधार पर करवाना जो सामा�तः  बैंक द्वारा वतर्मान या भिव� में की जाती हैं। ‘िनरंतर 

आधारʼ में सीिमत अविध के िलए िकए गए करार भी शािमल होगें। 

(5) ‘सेवा प्रदाताʼ से ता�यर् आईटी सेवाओ ंके प्रदाताओ ंसे है, िजनमें बैंक से संबंिधत सं�ाएं या वे 

सं�ाएं शािमल हैं जो उसी समूह या संगुट से संबंिधत हैं िजससे बैंक संबंिधत है।   

बशत� िक इन िनदेशो ंके प्रयोजन के िलए, वेंडर और सं�ाओ ंकी िन�िल�खत सांकेितक (परंतु 

संपूणर् नही)ं सूची को ऊपर प�रभािषत 'सेवा प्रदाता' नही ंमाना जाएगा: 

(i) आईटी का उपयोग करके कारोबार सेवाएं प्रदान करने वाले वेंडर (उदाहरण के िलए, 

बीसी;); 

(ii) भुगतान और िनपटान प्रणाली अिधिनयम 2007 के तहत भारतीय �रज़वर् बैंक द्वारा 

भारत में भुगतान प्रणाली �ािपत करने और संचािलत करने के िलए अिधकृत भुगतान 

प्रणाली संचालक (पीएसओ); 

(iii) साझेदारी आधा�रत िफनटेक फम�, जैसे िक सह-ब्रांडेड ए��केशन, उ�ाद और 

सेवाएं प्रदान करने वाली फम�; 

(iv) डेटा पुनप्रार्��, डेटा स�ापन और प्रमाणीकरण जैसी सेवाएं प्रदान करने वाली 

िफनटेक कंपिनयां, जैसे बैंक �ेटमेंट िव�ेषण, जीएसटी �रटनर् िव�ेषण, वाहन 

जानकारी प्रा� करना, िडिजटल द�ावेज़ िन�ादन, डेटा एंट� ी और कॉल सेंटर सेवाएं; 
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(v) दूरसंचार सेवा प्रदाता िजनसे पटे्ट पर ली गई लाइनें या इसी तरह की अ� अवसंरचना 

का उपयोग डेटा के प्रसारण के िलए िकया जाता है; और   

(vi) �तंत्र तृतीय-पक्ष लेखापरीक्षक, सलाहकार, या प्रमुख कायार्�यनकतार् के रूप में 

अपनी भूिमका में आईटी अवसंरचना, आईटी सेवाओ ंया सूचना सुरक्षा सेवाओ ंसे संबंिधत 

प्रमाणीकरण, लेखापरीक्षा या वीए/पीटी के िलए िनयु� सुरक्षा या लेखापरीक्षा सलाहकार।  

(6) ‘उप-संिवदाकारʼ से ता�यर् सेवा प्रदाता को मह�पूणर् आईटी सेवाएं प्रदान करने वालो ंसे है और 

यह मह�पूणर् आईटी सेवाओ ंकी �व�ा के िलए िविश� है जो बैंक ने सेवा प्रदाता के साथ की है।  

7. इन िनदेशो ं में प�रभािषत न िकए गए अ� सभी श�ो ंका वही अथर् होगा जो बैंककारी िविनयमन 

अिधिनयम 1949 या भारतीय �रज़वर् बैंक अिधिनयम,1934 या सूचना प्रौद्योिगकी अिधिनयम 2000 या 

कंपनी अिधिनयम 2013 और उसके अंतगर्त बनाए गए िनयमो,ं या उसके िकसी सांिविधक आशोधन 

या पुनअर्िधिनयमन या भारतीय �रज़वर् बैंक द्वारा प्रकािशत श�ावली या वािण��क भाषा में प्रयु� 

श�ो ंका है, जैसा भी मामला हो।  
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अ�ाय II - बोडर् की भूिमका  

8. बैंक द्वारा िकसी आईटी सेवाओ ंकी आउटसोिस�ग करने से उसके और उसके बोडर् और व�र� प्रबंधन, 

का दािय� कम नही ंहोता हैं �ोिंक आउटसोसर् की गई गितिविध के िलए परम िज�ेदारी उ�ी ंकी 

होती है।   

ए. बोडर्-अनुमोिदत नीित  

9. कोई बैंक जो अपनी िकसी आईटी सेवाओ ंको आउटसोसर् करने की मंशा रखता है, उसे बोडर् द्वारा 

अनुमोिदत �ापक आईटी आउटसोिस�ग नीित लागू करनी होगी, िजसका दायरा पैराग्राफ 15 में 

इंिगत िकया गया है।  

बी. प्रमुख िज�ेदा�रयां   

10. बोडर् अ� बातो ंके साथ-साथ िन�िल�खत के िलए उ�रदायी होगा: 

(i) जो�खमो ंऔर मह�ा के आधार पर आउटसोिस�ग गितिविधयो ंके अनुमोदन के िलए एक 

ढांचा तैयार करना; 

(ii) सभी मौजूदा और संभािवत आउटसोिस�ग �व�ाओ ं के जो�खमो ं और मह�ा का 

मू�ांकन करने के िलए नीितयो ंको अनुमोदन देना;  

(iii) व�र� प्रबंधन के िलए उपयु� प्रशासिनक ढांचा तैयार करना; 

(iv) �यं या अपनी सिमित के मा�म से यह सुिनि�त करना िक तृतीय-पक्ष के साथ 

�व�ाओ ं (एन्गेजमेंट) से िहतो ं का कोई टकराव उ�� न हो, िवशेषकर जब इस 

आव�कता में अपवाद की अनुमित दी जाती है िक आउटसोसर् सेवाओ ंका सेवा प्रदाता, यिद 

समूह कंपनी नही ंहै, तो िकसी िनदेशक, प्रमुख प्रबंधकीय किमर्यो,ं आउटसोिस�ग �व�ा के 

अनुमोदक या उनके �र�ेदारो ंके �ािम� या िनयंत्रण में नही ंहोगा जैसा िक इन िनदेशो ंके 

पैरा 12(vi) के परंतुक में िदया गया है; और  

(v) िनगरानी एवं िनयंत्रण गितिविधयो ंपर व�र� प्रबंधन को प्र�ुत �रपोट� में उ���खत िकसी 

भी प्रितकूल घटनाक्रम की समीक्षा करना।  

 



 

9 
 

अ�ाय III - सूचना प्रौद्योिगकी (आईटी) सेवाओ ंकी आउटसोिस�ग  

ए. प्रािधकरण, जवाबदेही और िनगरानी 

11. जैसा िक पैरा 8 में उ�ेख िकया गया है, बैंक द्वारा िकसी भी आईटी सेवा की आउटसोिस�ग उसके 

दािय�ो ंको कम नही ंकरेगा और न ही उसके बोडर् और व�र� प्रबंधन के दािय�ो ंको कम करेगा, 

िजनकी आउटसोसर् की गई सेवा के िलए अंितम िज�ेदारी है। 

12. बैंक यह सुिनि�त करेगा िक: 

(i) सेवा प्रदाता सेवाओ ंके िन�ादन में उसी उ� �र की सावधानी बरतता है जैसा िक 

बैंक द्वारा बरती जाती, यिद सेवाएं बैंक के भीतर ही संचािलत की जाती और आउटसोसर् 

नही ंकी जाती;  

(ii) यह िकसी ऐसे सेवा प्रदाता को िनयु� नही ं करेगा िजसके प�रणाम�रूप इसकी 

प्रित�ा से समझौता हो या वह कमजोर हो जाए;  

(iii) सेवा प्रदाता भारत में ��त हो या िवदेश में, आउटसोिस�ग से बैंक की अपनी सेवाओ ं

की प्रभावी ढंग से िनगरानी और प्रबंधन करने की क्षमता में कोई बाधा या ह�के्षप नही ं

होगा;  

(iv) आउटसोिस�ग आरबीआई के पयर्वेक्षी काय� और उदे्द�ो ंके िन�ादन में बाधा नही ं

डालती है; 

(v) आउटसोिस�ग के संबंध में समुिचत जांच-पड़ताल करते समय सभी प्रासंिगक कानूनो,ं 

िविनयमो,ं िनयमो,ं िदशा-िनद�शो ं और अनुमोदन, लाइसेंिसंग या पंजीकरण की शत� पर 

िवचार िकया गया है; और   

(vi) सेवा प्रदाता, यिद वह समूह कंपनी नही ं है, तो बैंक के िकसी िनदेशक, प्रमुख 

प्रबंधकीय कािमर्क, आउटसोिस�ग �व�ा के अनुमोदक या उनके �र�ेदारो ंके �ािम� 

या िनयंत्रण में न हो। 'िनयंत्रण', 'िनदेशक', 'प्रमुख प्रबंधकीय कािमर्क' और '�र�ेदार' 

श�ो ंका वही अथर् होगा जो कंपनी अिधिनयम 2013 और उसके अंतगर्त समय-समय पर 

िनिमर्त िनयमो ंमें िदया गया है।  
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बशत� िक उपयुर्� आव�कता में अपवाद बोडर् या बोडर् की िकसी सिमित के अनुमोदन से िकया 

जा सकता है, िजसके बाद ऐसी �व�ाओ ं का उिचत प्रकटीकरण, िनरीक्षण और िनगरानी की 

जाएगी।  

13. बैंक को आईटी सेवाओ ंके आउटसोिस�ग की आव�कता का मू�ांकन, इससे जुड़े लाभो,ं जो�खमो ं

और उन जो�खमो ं के प्रबंधन के िलए उपयु� प्रिक्रयाओ ंकी उपल�ता के �ापक आकलन के 

आधार पर करना चािहए। इस उदे्द� के िलए, बैंक को अ� बातो ंके साथ-साथ, िन�िल�खत बातो ं

पर िवचार करना चािहए:  

(i) आउटसोसर् की जाने वाली सेवा की मह�ा / अहिमयत के आधार पर आउटसोिस�ग की 

आव�कता; 

(ii) आउटसोिस�ग से अपेक्षाएँ और प�रणाम; 

(iii) सफलता के कारक और लागत-लाभ िव�ेषण; और 

(iv) आउटसोिस�ग का मॉडल।  

14. बैंक यह सुिनि�त करेगा िक साइबर घटनाओ ंकी सूचना सेवा प्रदाता द्वारा िबना िकसी अनुिचत देरी 

के उसे दी जाए, तािक सेवा प्रदाता द्वारा घटना का पता चलने के छह घंटे के भीतर बैंक द्वारा 

आरबीआई को घटना की सूचना दी जा सके।  

बी. अिभशासन ढांचा 

बी.1 आउटसोिस�ग नीित  

15. कोई भी बैंक जो अपनी आईटी सेवाओ ंको आउटसोसर् करना चाहता है, उसे बोडर् द्वारा अनुमोिदत 

�ापक आईटी आउटसोिस�ग नीित बनानी होगी, िजसमें अ� बातो ं के साथ-साथ िन�िल�खत 

शािमल हो:ं 

(i) आईटी सेवाओ ंके आउटसोिस�ग के संबंध में बोडर् , बोडर् की सिमितयो ं(यिद कोई हो) और 

व�र� प्रबंधन, आईटी कायर्, कारोबार कायर् और िनगरानी एवं आ�ासन काय� की भूिमकाएँ 

और िज�ेदा�रयाँ; 

(ii) ऐसी सेवाओ ंऔर सेवा प्रदाताओ ंके चयन के िलए मानदंड; 
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(iii) इन िनदेशो ं के पैरा 6(3) में प�रभािषत �ापक मानदंडो ं के आधार पर मह�पूणर् 

आउटसोिस�ग को प�रभािषत करने के िलए पैरामीटर; 

(iv) जो�खम और मह�ा के आधार पर अिधकार का प्र�ायोजन; 

(v) आपातकालीन बहाली और कारोबार िनरंतरता योजनाएँ; 

(vi) इन सेवाओ ंके संचालन की िनगरानी और समीक्षा करने के िलए प्रणािलयाँ; और   

(vii) समापन प्रिक्रयाएं और िनकास रणनीितयां, िजसमें सेवा प्रदाता द्वारा आउटसोिस�ग 

�व�ा से बाहर िनकलने की ��ित में कारोबार िनरंतरता शािमल है।  

बी.2 व�र� प्रबंधन की भूिमका 

16. बैंक का व�र� प्रबंधन, अ� बातो ंके साथ-साथ, िन�िल�खत के िलए उ�रदायी होगा: 

(i) आईटी आउटसोिस�ग नीितयो ंऔर प्रिक्रयाओ ंको तैयार करना, मौजूदा और संभािवत सभी 

आईटी आउटसोिस�ग �व�ाओ ं के जो�खमो ं और मह�ा का मू�ांकन करना, जो िक 

जिटलता, प्रकृित और दायरे के अनुरूप ढांचे पर आधा�रत हो और बोडर् द्वारा अनुमोिदत बैंक 

के उद्यम-�ापी जो�खम प्रबंधन के अनुरूप हो तथा उसका कायार्�यन करना; 

(ii) बोडर् द्वारा अनुमोिदत नीित के आधार पर भावी आईटी आउटसोिस�ग �व�ाओ ंका पूवर् 

मू�ांकन और मौजूदा आईटी आउटसोिस�ग �व�ाओ ंका आविधक मू�ांकन, िजसमें सभी 

�व�ाओ ंकी कायर् िन�ादन समीक्षा, मह� और संबंिधत जो�खम शािमल हैं; 

(iii) आईटी आउटसोिस�ग से जुड़े जो�खमो ंकी पहचान करना, उनकी िनगरानी करना, उ�ें 

कम करना, उनका प्रबंधन करना और समय पर बोडर् या बोडर् की िकसी सिमित को उनकी 

�रपोटर् देना; 

(iv) यह सुिनि�त करना िक िकसी भी सेवा प्रदाता के बाहर िनकलने सिहत, वा�िवक और 

संभािवत �वधानकारी प�रदृ�ो ंपर आधा�रत उपयु� कारोबार िनरंतरता योजनाएँ मौजूद 

हो ंऔर उनका समय-समय पर परीक्षण िकया जाता है; 
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(v) यह सुिनि�त करना िक (क) सेवा प्रदाता (और उसके उपसंिवदाकारो)ं पर डेटा 

गोपनीयता के िलए प्रभावी िनगरानी रखी जाए और (ख) ग्राहको ंकी िशकायतो ंका समय पर 

उिचत िनवारण िकया जाए;  

(vi) िवधानो,ं िविनयमो,ं बोडर् द्वारा अनुमोिदत नीित और कायर् िन�ादन मानको ंके अनुपालन 

के िलए आविधक आधार पर �तंत्र समीक्षा तथा लेखापरीक्षा सुिनि�त करना और इसकी 

�रपोटर् बोडर् या बोडर् की िकसी सिमित को प्र�ुत करना; और  

(vii) आउटसोसर् सेवाओ ंकी उिचत िनगरानी के िलए बैंक के भीतर आव�क कौशल सेट के 

साथ आव�क क्षमता का सृजन करना।  

बी.3 आईटी कायर् की भूिमका  

17. बैंक के आईटी कायर् की िज�ेदा�रयो ंमें अ� बातो ंके साथ-साथ िन�िल�खत शािमल होगें:   

(i) बैंक में आईटी आउटसोिस�ग जो�खम के �र की पहचान करने, मापने, िनगरानी करने, कम 

करने और प्रबंधन करने में व�र� प्रबंधन की सहायता करना; 

(ii) यह सुिनि�त करना िक सभी आईटी आउटसोिस�ग �व�ाओ ं का एक कें द्रीय डेटाबेस 

बनाए रखा जाए और बोडर् , व�र� प्रबंधन, लेखा परीक्षको ंऔर पयर्वेक्षको ंद्वारा समीक्षा के िलए 

वह उपल� हो; 

(iii) आउटसोसर् की गई आईटी सेवा की प्रभावी ढंग से िनगरानी और पयर्वेक्षण करना तािक यह 

सुिनि�त िकया जा सके िक सेवा प्रदाता िनधार्�रत कायर् िन�ादन मानको ंको पूरा करते हैं और 

िनबार्ध सेवाएं प्रदान करते हैं, व�र� प्रबंधन को �रपोटर् करना तथा आविधक स�क जांच का 

सम�य करना और यिद कोई िचंता हो तो उसे उजागर करना; और  

(iv) सेवा �र प्रबंधन, िवके्रता प�रचालन की िनगरानी, प्रमुख जो�खम संकेतको ंऔर िनधार्�रत 

जो�खम के अनुसार िवके्रताओ ंको वग�कृत करने सिहत संिवदा�क करारो ंके िलए आव�क 

द�ावेज तैयार करना। 
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सी. जो�खम प्रबंधन 

सी.1 जो�खम प्रबंधन ढांचा  

18. बैंक को एक जो�खम प्रबंधन ढांचा �ािपत करना होगा जो इस प्रकार की आईटी आउटसोिस�ग 

�व�ाओ ंसे जुड़े जो�खमो ंकी पहचान, माप, �ूनीकरण, प्रबंधन और �रपोिट�ग के िलए प्रिक्रयाओ ं

और िज�ेदा�रयो ंको �ापक रूप से करता हो।  

19. बैंक को िनदेशक मंडल, व�र� प्रबंधन और आईटी िवभाग की भूिमकाओ ं और िज�ेदा�रयो ं के 

अनुरूप आव�क अनुमोदनो ंके साथ जो�खम आकलन को उिचत रूप से द�ावेजीकृत करना 

होगा और इसे बोडर् द्वारा अनुमोिदत नीित के अनुसार आविधक आधार पर आंत�रक और बाहरी 

गुणव�ा आ�ासन के अधीन करना होगा।  

20. बैंक को एक ही सेवा प्रदाता के साथ कई आउटसोिस�ग �व�ाओ ंद्वारा उ�� संकें द्रण जो�खम 

के प्रभाव और सीिमत सं�ा में सेवा प्रदाताओ ं को मह�पूणर् या आव�क काय� की 

आउटसोिस�ग द्वारा उ�� संकें द्रण जो�खम का प्रभावी ढंग से आकलन करना चािहए।  

सी.2 जानकारी की गोपनीयता और सुरक्षा  

21. बैंक अपने ग्राहको ंसे संबंिधत डेटा और जानकारी की गोपनीयता और अखंडता के िलए िज�ेदार 

होगा जो सेवा प्रदाता के पास उपल� है।  

22. सेवा प्रदाताओ ंद्वारा बैंक या उसके डेटा सेंटर में मौजूद डेटा तक ए�ेस 'आव�कतानुसार' आधार 

पर होगी, िजसमें सुरक्षा उ�ंघनो ंया डेटा के दुरुपयोग को रोकने के िलए उिचत िनयंत्रण लागू होगें। 

23. बैंक को सेवा प्रदाता की अिभरक्षा या क�े में मौजूद ग्राहक जानकारी की सुरक्षा, संरक्षण और 

बचाव सुिनि�त करने का प्रयास करना चािहए। सेवा प्रदाता या उसके �ाफ द्वारा ग्राहक जानकारी 

तक ए�ेस 'आव�कतानुसार' आधार पर ही होगी।  

24. एकािधक सेवा प्रदाता संबंधो ंकी ��ित में, जहां दो या अिधक सेवा प्रदाता संपूणर् समाधान प्रदान 

करने के िलए सहयोग करते हैं, बैंक उन सभी सेवा प्रदाताओ ंके िनयंत्रण वातावरण को समझने और 

उसकी िनगरानी करने के िलए उ�रदायी रहेगा, िजनकी पहंुच उसके डेटा, िस�म, �रकॉडर् या 

संसाधनो ंतक है। 
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25. ऐसे मामलो ंमें, जहां कोई सेवा प्रदाता कई आरई के िलए आउटसोिस�ग एजेंट के रूप में कायर् 

करता है, बैंक पयार्� सुरक्षा उपाय बनाने का �ान रखेगा तािक जानकारी, द�ावेज़, �रकॉडर् और 

आ��यो ंका संयोजन न हो। 

��ीकरण: डेटा को संयोिजत या िमिश्रत न करने की आव�कता के संबंध में, यह पयार्� होगा 

यिद डेटा (बैंक और उसके ग्राहक िविश� डेटा तथा जानकारी) का �� पृथ�रण और अलगाव 

हो तािक यह सुिनि�त िकया जा सके िक केवल बैंक द्वारा अिधकृत कम� ही बहु-उपयोगकतार् 

��ित / संरचना में अपने डेटा का अिभगम  प्रा� कर सकें । 

26. बैंक अपने सेवा प्रदाताओ ंकी सुरक्षा प्रथाओ ंऔर िनयंत्रण प्रिक्रयाओ ंकी िनयिमत रूप से समीक्षा 

और िनगरानी करेगा और सेवा प्रदाता से सुरक्षा उ�ंघनो ं का प्रकटीकरण करने की अपेक्षा 

करेगा।  

27. बैंक को सुरक्षा उ�ंघन और ग्राहक संबंधी गोपनीय जानकारी के लीक होने की ��ित में त�ाल 

आरबीआई को सूिचत करना होगा। ऐसी ��ित में, बैंक को आरबीआई द्वारा समय-समय पर जारी 

िकए गए घटना प्रितिक्रया और बहाली प्रबंधन संबंधी अनुदेशो ंका पालन करना होगा।  

डी. आउटसोिस�ग प्रिक्रया 

डी.1 सेवा प्रदाता मू�ांकन 

28. िकसी आउटसोिस�ग �व�ा पर िवचार करते समय या उसका नवीनीकरण करते समय, बैंक को 

स�क जांच करनी चािहए, तािक आउटसोिस�ग करार में उ���खत दािय�ो ं का िनरंतर पालन 

करने के िलए सेवा प्रदाता की क्षमता का आकलन िकया जा सके। 

29. ऊपर उ���खत स�क जांच में सेवा प्रदाता के बारे में, जहां लागू हो, सभी उपल� जानका�रयो ं

का मू�ांकन शािमल होगा, िजसमें िन�िल�खत शािमल हैं, लेिकन यह इ�ी ंतक सीिमत नही ंहैं: 

(i) गुणा�क, मात्रा�क, िव�ीय, प�रचालना�क, िविधक और प्रित�ा संबंधी कारक; 

(ii) िकसी एक सेवा प्रदाता या सीिमत सं�ा में सेवा प्रदाताओ ंको आउटसोिस�ग करने से 

उ�� होने वाले अनुिचत संकें द्रीकरण से जुड़े जो�खम; 
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(iii) पूवर् अनुभव और संिवदा अविध के दौरान प्र�ािवत गितिविध को लागू करने और उसका 

समथर्न करने की िसद्ध सक्षमता; 

(iv) िव�ीय सुदृढ़ता और प्रितकूल प�र��ितयो ंमें भी प्रितबद्धताओ ंको पूरा करने की क्षमता; 

(v) �ावसाियक प्रित�ा और सं�ृित, अनुपालन, िशकायतें और लंिबत या संभािवत 

मुकदमेबाजी; 

(vi) िहतो ंका टकराव, यिद कोई हो; 

(vii) सेवा प्रदाता िजस के्षत्रािधकार में काम करता है, उस के्षत्रािधकार का राजनीितक, 

आिथर्क, सामािजक और कानूनी वातावरण जैसे बाहरी कारक और अ� घटनाएँ जो डेटा 

सुरक्षा और सेवा कायर्-िन�ादन को प्रभािवत कर सकती हैं;  

(viii) प्रौद्योिगकी, अवसंरचना�क ��रता, सुरक्षा और आंत�रक िनयंत्रण, लेखापरीक्षा 

कवरेज, �रपोिट�ग और िनगरानी प्रिक्रयाएं, डेटा बैकअप �व�ा, कारोबार िनरंतरता प्रबंधन 

और आपातकालीन बहाली योजना; 

(ix) बैंक के डेटा की पहचान और पृथ�रण करने की क्षमता; 

(x) सेवा प्रदाता द्वारा अपने कमर्चा�रयो ंऔर उप-संिवदाकारो ंके प्रित की गई स�क जांच की 

गुणव�ा; 

(xi) आउटसोिस�ग �व�ा की िविनयामक और कानूनी आव�कताओ ंका अनुपालन करने 

की क्षमता;  

(xii) सूचना/साइबर सुरक्षा जो�खम मू�ांकन;  

(xiii) यह सुिनि�त करना िक सेवा प्रदाता द्वारा संसािधत, प्रबंिधत या संग्रहीत डेटा की सुरक्षा 

और बैंक की उस डेटा तक ए�ेस सुिनि�त करने के िलए उिचत िनयंत्रण, आ�ासन 

आव�कताएं और संभािवत संिवदा�क �व�ाएं मौजूद हैं; 

(xiv) गोपनीयता बनाए रखते हुए सभी ग्राहको ंको प्रभावी ढंग से सेवा प्रदान करने की क्षमता, 

िवशेष रूप से जहां सेवा प्रदाता कई सं�ाओ ंके साथ जुड़ा हुआ है; और 
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(xv) करार को लागू करने की क्षमता और उनके तहत उपल� अिधकार, िजनमें डेटा 

भंडारण, डेटा संरक्षण और गोपनीयता जैसे पहलुओ ंसे संबंिधत अिधकार शािमल हैं। 

30. बैंक को इस प्रकार की स�क जांच गितिविधयो ंको करने में जो�खम-आधा�रत दृि�कोण अपनाना 

चािहए। 

31. जहां संभव हो, बैंक को अपनी स�क जांच के िन�ष� को पूरक करने के िलए सेवा प्रदाता पर 

�तंत्र समीक्षा और बाजार प्रितिक्रया प्रा� करनी चािहए।   

ई.2 आउटसोिस�ग करार 

32. बैंक यह सुिनि�त करेगा िक उसके अिधकार और दािय� तथा प्र�ेक सेवा प्रदाता के अिधकार 

और दािय� कानूनी रूप से बा�कारी िल�खत करार में �� रूप से प�रभािषत और िनधार्�रत हो।ं 

िसद्धांत रूप में, समझौते के प्रावधानो ंमें बैंक के कारोबार के िलए आउटसोसर् िकए गए कायर् की 

गंभीरता, उससे जुड़े जो�खम और उ�ें कम करने या प्रबंिधत करने की रणनीितयो ंका उिचत रूप 

से �ान रखा जाएगा।  

33. आउटसोिस�ग �व�ा को अिभशािसत करने वाले िनयम और शत� बैंक के कानूनी सलाहकार द्वारा 

सावधानीपूवर्क प�रभािषत और उनकी कानूनी वैधता और प्रवतर्नीयता की जांच की जाएगी। बैंक 

यह सुिनि�त करेगा िक ऐसा करार पयार्� रूप से लचीला हो तािक बैंक आउटसोसर् की गई सेवा 

पर पयार्� िनयंत्रण बनाए रख सके और कानूनी एवं िविनयामक दािय�ो ंको पूरा करने के िलए 

उिचत उपाय करने का अिधकार प्रा� कर सके। करार में पक्षो ंके बीच कानूनी संबंध की प्रकृित का 

भी �� रूप से उ�ेख िकया जाएगा।  

34. करार में (इन िनदेशो ंके दायरे के अनुसार) कम से कम िन�िल�खत पहलुओ ंको भी शािमल होना 

चािहए: 

(i) आउटसोसर् की जा रही सेवा का िववरण, िजसमें उप-संिवदाकारो,ं यिद कोई हो, के िलए 

उपयु� सेवा और कायर् िन�ादन मानक शािमल हो;ं  

(ii) सेवा प्रदाता के पास उपल� आउटसोसर् की गई सेवा से संबंिधत सभी डेटा, बही-खातो,ं 

अिभलेखो,ं जानकारी लॉग, अलटर् और कारोबार प�रसरो ंतक बैंक का प्रभावी अिभगम;  
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(iii) बैंक द्वारा जो�खमो ंके समग्र रूप से िनरंतर प्रबंधन के िलए सेवा प्रदाता की िनयिमत 

िनगरानी और मू�ांकन, तािक कोई भी आव�क सुधारा�क उपाय तुरंत िकया जा सके;  

(iv) आउटसोसर् की गई सेवाओ ं से संबंिधत मह�पूणर् प्रितकूल घटनाओ ं के प्रकार (जैसे, 

डेटा उ�ंघन, सेवा से इनकार और सेवा की अनुपल�ता) और बैंक को �रपोटर् की जाने 

वाली घटनाएं, तािक बैंक ��रत जो�खम िनवारण उपाय कर सके और सांिविधक तथा 

िविनयामक िदशािनद�शो ंका अनुपालन सुिनि�त कर सके;  

(v) ग्राहक डेटा की सुरक्षा के िलए सूचना प्रौद्योिगकी अिधिनयम 2000 और अ� लागू 

कानूनी आव�कताओ ंऔर मानको ंके प्रावधानो ंका अनुपालन; 

(vi) सेवा �रीय करारो ं(एसएलए) सिहत वे प्रदेय जो सेवा �रो ंकी गुणव�ा और मात्रा को 

मापने के िलए कायर् िन�ादन मानदंडो ंको औपचा�रक रूप देते हैं; 

(vii) मौजूदा िविनयामक आव�कताओ ं के अनुसार केवल भारत में ही डेटा का 

भंडारण(जैसा लागू हो); 

(viii) सेवा प्रदाता को कैप्चर, संसािधत और संग्रहीत िकए गए डेटा (बैंक और उसके ग्राहको ं

से संबंिधत) का िववरण प्रदान करने की आव�कता वाले खंड; 

(ix) बैंक और उसके ग्राहको ंके डेटा की गोपनीयता बनाए रखने के िलए िनयंत्रण और सुरक्षा 

उ�ंघन तथा ऐसी जानकारी के लीक होने की ��ित में बैंक के प्रित सेवा प्रदाता की देयता 

को शािमल करना; 

(x) सेवा प्रदाता को बैंक के ग्राहक या िकसी अ� पक्ष के साथ साझा करने की अनुमित 

प्रा� डेटा/जानकारी के प्रकार; 

(xi) समाधान प्रिक्रया, चूक की घटनाएं, क्षितपूितर्, उपाय और संबंिधत पक्षो ंके िलए उपल� 

उपाय; 

(xii) कारोबार िनरंतरता और परीक्षण आव�कताओ ं को सुिनि�त करने के िलए 

आक��क योजना(एं); 
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(xiii) बैंक द्वारा सेवा प्रदाता (िजसमें उसके उपसंिवदाकार भी शािमल हैं) पर लेखापरीक्षा 

करने का अिधकार, चाहे वह उसके आंत�रक या बाह्य लेखापरीक्षको ंद्वारा हो या उसकी 

ओर से कायर् करने के िलए िनयु� एजेंटो ंद्वारा हो और बैंक के िलए की गई सेवाओ ंके 

संबंध में सेवा प्रदाता पर की गई िकसी भी लेखापरीक्षा या समीक्षा �रपोटर् और िन�ष� की 

प्रितयां प्रा� करने का अिधकार;  

(xiv) सेवा प्रदाता से आपूितर् शंृ्रखला में शािमल तृतीय पक्षो ंके बारे में जानकारी प्रा� करने 

का अिधकार; 

(xv) सेवा प्रदाता और उसके िकसी भी उप-संिवदाकार का िनरीक्षण करने के िलए 

आरबीआई या उसके द्वारा अिधकृत ��� (���यो)ं के अिधकार को मा�ता देना। 

(xvi) आउटसोिस�ग �व�ा के दायरे के संबंध में और यथा लागू आरबीआई या उसके द्वारा 

अिधकृत ���(यो)ं को सेवा प्रदाता और उसके िकसी भी उप-संिवदाकार का िनरीक्षण 

करने और बैंक के आईटी अवसंरचना, ए��केशन, डेटा, द�ावेजो ं और सेवा प्रदाता/या 

उसके उप-संिवदाकारो ं को दी गई, द्वारा संग्रहीत या संसािधत की गई अ� आव�क 

जानकारी को ए�ेस करने की अनुमित देने वाले खंड; 

(xvii) वे खंड जो सेवा प्रदाता को उसके संिवदाकारो ंके कायर् िन�ादन और जो�खम प्रबंधन 

प्रथाओ ंके िलए संिवदा�क रूप से उ�रदायी बनाते हैं;  

(xviii) बैंक द्वारा िनिदर्� िविश� संिवदा�क िनयमो ंऔर शत� के मा�म से सेवा प्रदाता को 

आउटसोसर् की गई सेवाओ ंके संबंध में आरबीआई द्वारा जारी िनदेशो ंका पालन करने का 

सेवा प्रदाता का दािय�; 

(xix) आउटसोसर् की गई सेवा के सभी या कुछ िह�ो ं के िलए सेवा प्रदाता द्वारा 

उपसंिवदाकारो ंके उपयोग के िलए बैंक के पूवर् अनुमोदन या सहमित की आव�कता वाले 

खंड; 

(xx) बैंक का समापन अिधकार, िजसमें आव�कता पड़ने पर या वांछनीय होने पर 

प्र�ािवत आउटसोिस�ग �व�ा को िकसी अ� सेवा प्रदाता को �व��त रूप से 

ह�ांत�रत करने की क्षमता शािमल है; 
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(xxi) बैंक के िदवािलयापन / समाधान की ��ित में संबंिधत अिधका�रयो ंके साथ सहयोग 

करने का सेवा प्रदाता की बा�ता; 

(xxii) मु� सेवाएं प्रदान करने वाले सेवा प्रदाताओ ं के कुशल संसाधनो ं को 'आव�क 

किमर्यो'ं के रूप में मानने का प्रावधान तािक मह�पूणर् काय� को संचािलत करने के िलए 

आव�क बैकअप �व�ा के साथ सीिमत सं�ा में कमर्चारी आपात ��ितयो ं (महामारी 

की ��ितयो ंसिहत) के दौरान साइट पर काम कर सकें ; 

(xxiii) सेवा प्रदाताओ ंऔर ओईएम के बीच उपयु� बैक-टू-बैक �व�ा की आव�कता 

वाला खंड; और   

(xxiv) सेवा प्रदाता द्वारा रखी गई जानकारी के संबंध में गैर-प्रकटीकरण करार की 

आव�कता वाला खंड। 

डी.3 आउटसोसर् की गई सेवाओ ंकी िनगरानी और िनयंत्रण  

35. बैंक के पास अपनी आउटसोसर् सेवाओ ंकी िनगरानी और िनयंत्रण के िलए एक प्रबंधन संरचना 

होनी चािहए। इसमें (इन िनदेशो ंके दायरे के अनुसार), कायर् िन�ादन की िनगरानी, प्रणािलयो ंऔर 

संसाधनो ं का अपटाइम, सेवा उपल�ता, एसएलए आव�कताओ ं का अनुपालन और घटना 

प्रितिक्रया तंत्र शािमल होगी, लेिकन यह इ�ी ंतक सीिमत नही ंहोगी।  

36. बैंक द्वारा आउटसोसर् की गई सेवाओ ं के संबंध में सेवा प्रदाताओ ं (उप-संिवदाकारो ं सिहत) की 

िनयिमत लेखापरीक्षा (इन िनदेशो ंके दायरे में लागू) कराई जाएगी। ऐसी लेखापरीक्षा बैंक की ओर से 

िनयु� आंत�रक या बाह्य लेखापरीक्षको ंद्वारा कराई जा सकती है।   

37. िविभ� आईटी सेवाओ ंको आउटसोसर् करते समय, एक से अिधक आरई एक ही सेवा प्रदाता से 

सेवाएं ले सकती हैं। ऐसे प�रदृ�ो ंमें, एक ही सेवा प्रदाता के िलए अलग-अलग आरई द्वारा अलग-

अलग ऑिडट करने के बजाय, वे संयु� (साझा) ऑिडट का िवक� चुन सकती हैं। इससे संबंिधत 

आरई को अपने ऑिडट संसाधनो ंको साझा करने या िकसी �तंत्र तृतीय-पक्ष ऑिडटर को संयु� 

रूप से एक ही सेवा प्रदाता का ऑिडट करने की सुिवधा िमलती है। हालांिक, ऐसा करते समय, 

आरई की यह िज�ेदारी होगी िक वे सेवा प्रदाता के साथ अपनी-अपनी संिवदा से संबंिधत ऑिडट 

आव�कताओ ंको प्रभावी ढंग से पूरा करें । 
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38. लेखापरीक्षाओ ंमें अ� बातो ंके साथ-साथ सेवा प्रदाता के कायर् िन�ादन, सेवा प्रदाता द्वारा अपनाई 

गई जो�खम प्रबंधन पद्धितयो ंकी पयार्�ता और कानूनो ंएवं िविनयमो ं के अनुपालन का आकलन 

िकया जाएगा। लेखापरीक्षा की आवृि� जो�खम की प्रकृित और सीमा तथा आउटसोिस�ग �व�ाओ ं

से बैंक पर पड़ने वाले प्रभाव के आधार पर िनधार्�रत की जाएगी। िनगरानी एवं िनयंत्रण गितिविधयो ं

पर �रपोट� की व�र� प्रबंधन द्वारा समय-समय पर समीक्षा की जाएगी और िकसी भी प्रितकूल 

घटनाक्रम की ��ित में, इसकी जानकारी बोडर् को दी जाएगी।  

39. जो�खम मू�ांकन के आधार पर, बैंक �तंत्र ऑिडट कराने के बजाय सेवा प्रदाता द्वारा उपल� 

कराए गए िव� �र पर मा�ता प्रा� तृतीय-पक्ष प्रमाणण पर भी भरोसा कर सकता है। हालांिक, 

इससे बैंक सेवा प्रदाता के यहां डेटा सुरक्षा (िस�म की उपल�ता सिहत) सुिनि�त करने के िलए 

आव�क िनयंत्रणो ंऔर प्रिक्रयाओ ंकी पुि� करने की अपनी िज�ेदारी से मु� नही ंहोगा।  

40. बैंक को समय-समय पर सेवा प्रदाता की िव�ीय और प�रचालन ��ित की समीक्षा करनी चािहए 

तािक उसकी दािय�ो ंको पूरा करने की क्षमता का आकलन िकया जा सके। बैंक को समीक्षा की 

अविध िनधार्�रत करते समय जो�खम-आधा�रत दृि�कोण अपनाना चािहए। ऐसी गहन जांच में कायर् 

िन�ादन मानको,ं गोपनीयता तथा सुरक्षा और प�रचालन लचीलेपन की तैयारी में िकसी भी प्रकार 

की िगरावट या उ�ंघन को उजागर िकया जाना चािहए।  

41. बैंक यह सुिनि�त करेगा िक उिचत सुरक्षा प्रोटोकॉल के अधीन, बैंक, उसके लेखा परीक्षको,ं 

आरबीआई और अ� संबंिधत सक्षम अिधका�रयो ंद्वारा कानून के तहत अिधकृत प्रभावी िनरीक्षण के 

उदे्द� से सेवा प्रदाता (क) आउटसोसर् की गई सेवाओ ंसे संबंिधत डेटा; (ख) सेवा प्रदाता के संबंिधत 

�ावसाियक प�रसर तक अप्रितबंिधत और प्रभावी ए�ेस प्रदान करे।  

डी.4 आउटसोसर् की गई सेवाओ ंकी सूची 

42. बैंक को सेवा प्रदाताओ ंको आउटसोसर् की गई आईटी सेवाओ ंकी सूची बनानी होगी (िजसमें उनकी 

आपूितर् शंृ्रखला में शािमल प्रमुख सं�ाएं भी शािमल हो)ं। इसके अलावा, बैंक को तृतीय पक्षो ंपर 

अपनी िनभर्रता का आकलन करना होगा और सेवा प्रदाताओ ंसे प्रा� जानकारी का समय-समय पर 

मू�ांकन करना होगा।  
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डी.5 कारोबार िनरंतरता और आपातकालीन बहाली योजना का प्रबंधन  

43. बैंक को अपने सेवा प्रदाताओ ंसे यह अपेिक्षत है िक वे कारोबार िनरंतरता योजना (बीसीपी) और 

आपातकालीन बहाली योजना (डीआरपी) के द�ावेजीकरण, रखरखाव और परीक्षण के िलए एक 

मजबूत ढांचा िवकिसत और �ािपत करें , जो आउटसोसर् की गई सेवा की प्रकृित और दायरे के 

अनुरूप हो, जैसा िक आरबीआई द्वारा समय-समय पर बीसीपी/डीआरपी आव�कताओ ंपर जारी 

िकए गए मौजूदा अनुदेशो ंमें उ�ेख िकया गया है।   

44. बैंक को एक �वहायर् आक��क योजना �ािपत करने में, आपात ��ित में वैक��क सेवा 

प्रदाताओ ंकी उपल�ता या आउटसोसर् की गई सेवा को वापस इन-हाउस करने की संभावना और 

इसमें शािमल लागत, समय और संसाधनो ंपर िवचार करना चािहए।   

45. आउटसोिस�ग करार की अप्र�ािशत समापन या सेवा प्रदाता के िदवािलयापन या प�रसमापन के 

जो�खम को कम करने के िलए, बैंक को अपने आउटसोिस�ग �व�ा पर उिचत �र का िनयंत्रण 

बनाए रखना चािहए और साथ ही अपने कारोबार संचालन को जारी रखने के िलए उिचत उपायो ंके 

साथ ह�के्षप करने का अिधकार भी रखना चािहए। 

46. बैंक यह सुिनि�त करेगा िक उसके सेवा प्रदाता बैंक की जानकारी, द�ावेज़, अिभलेख और अ� 

प�रसंपि�यो ंको अलग रखने में सक्षम हो,ं तािक प्रितकूल प�र��ितयो ंया करार के समापन की 

��ित में, सेवा प्रदाता को िदए गए सभी द�ावेज़, लेनदेन के अिभलेख और जानकारी तथा बैंक 

की प�रसंपि�यो ं को सेवा प्रदाता के क�े से हटाया या उ�ें िमटाया, न� िकया जा सके या 

अनुपयोगी बनाया जा सके।  

डी.6 िनकास रणनीित  

47. आईटी आउटसोिस�ग नीित में आउटसोसर् की गई आईटी सेवाओ ं के संबंध में एक �� िनकास 

रणनीित होनी चािहए, तािक िनकास के दौरान और उसके बाद कारोबार िनरंतरता सुिनि�त हो 

सके।  

48. रणनीित में सेवाओ ंसे िनकास या समापन करने के िविभ� प�रदृ�ो ंके िलए योजनाएं शािमल होगंी, 

िजनमें आव�कतानुसार ऐसी योजनाओ ंको िन�ािदत करने के िलए �ूनतम अविध का प्रावधान 

होगा।  
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49. अपनी िनकास रणनीित का द�ावेजीकरण करते समय, बैंक को अ� बातो ं के साथ-साथ, 

वैक��क �व�ाओ ंकी पहचान करनी होगी, िजसमें िकसी िभ� सेवा प्रदाता द्वारा या �यं बैंक 

द्वारा सेवा प्रदान करना शािमल हो सकता है। 

50. सेवा प्रदाता सुचारू संक्रमण सुिनि�त करने के िलए बैंक और उसके नए सेवा प्रदाता (प्रदाताओ)ं 

दोनो ंके साथ पूणर् सहयोग करने के िलए कानूनी रूप से बा� होगा।  

51. बैंक यह सुिनि�त करेगा िक आउटसोिस�ग करार में डेटा, हाडर्वेयर और सभी अिभलेखो ं(िडिजटल 

और भौितक) को सुरिक्षत रूप से हटाने या न� करने संबंधी आव�क खंड शािमल हो।ं  

52. आउटसोिस�ग करार में यह सुिनि�त िकया जाएगा िक सेवा प्रदाता को संक्रमणकालीन अविध के 

दौरान िकसी भी डेटा को िमटाने, हटाने, रद्द करने, वापस लेने या प�रवितर्त करने से प्रितबंिधत िकया 

जाए, जब तक िक आरबीआई या संबंिधत बैंक द्वारा िवशेष रूप से ऐसा करने के िलए सूिचत न 

िकया जाए।  

डी.7 समापन  

53. यिद िकसी कारणवश आउटसोिस�ग करार समा� हो जाता है और सेवा प्रदाता बैंक के ग्राहको ंसे 

�वहार करता है, तो बैंक द्वारा इसकी उिचत सूचना सावर्जिनक की जाएगी तािक यह सुिनि�त हो 

सके िक ग्राहक संबंिधत सेवा प्रदाता से �वहार करना बंद कर दें।  

ई. िविश� आउटसोिस�ग �व�ाएं   

ई.1 समूह / संगुट के भीतर आउटसोिस�ग 

54. बैंक अपने �ावसाियक समूह/ संगुट के भीतर िकसी भी आईटी सेवा को आउटसोसर् कर सकता है, 

बशत� िक ऐसी �व�ा बोडर् द्वारा अनुमोिदत नीित द्वारा समिथर्त हो और उसके समूह सं�ाओ ंके 

साथ उिचत एसएलए/करार मौजूद हो।ं  

55. समूह इकाई का चयन व�ुिन� कारणो ंपर आधा�रत होगा जो िकसी तीसरे पक्ष के चयन के समान 

हो ंऔर बैंक को ऐसे आउटसोिस�ग �व�ा से उ�� होने वाले िहतो ंके िकसी भी टकराव से उिचत 

रूप से िनपटना होगा।  
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56. बैंक को अपने समूह की इकाइयो ंके साथ लेन-देन में हमेशा अह�के्षपी संबंध बनाए रखना चािहए। 

समूह की िकसी इकाई को आउटसोिस�ग करते समय बैंक द्वारा अपनाई जाने वाली जो�खम प्रबंधन 

पद्धितयाँ, िकसी गैर-संबंिधत पक्ष के िलए िनिदर्� पद्धितयो ंके समान होनी चािहए।  

ई.2 अपतटीय या सीमापारीय आउटसोिस�ग   

57. िसद्धांत रूप में, आउटसोिस�ग �व�ा केवल उन पक्षो ंके साथ की जाएगी जो ऐसे अिधकारके्षत्रो ं

में काम करते हैं जो सामा�तः  गोपनीयता शत� और करार का पालन करते हैं।   

58. िवदेश में सेवा प्रदाता(ओ)ं के साथ कायर् करते समय, बैंक को िन�िल�खत कायर् करने होगें:   

(i) सेवा प्रदाता िजस के्षत्रािधकार में ��त है, वहां की सरकारी नीितयो ं और राजनीितक, 

सामािजक, आिथर्क और कानूनी ��ितयो ंकी िनरंतर िनगरानी करना और देश के जो�खम 

को कम करने के िलए ठोस प्रिक्रयाएं �ािपत करना। इसमें अ� बातो ंके साथ-साथ, उिचत 

आक��कता और िनकास रणनीितयां शािमल हैं; 

(ii) आउटसोिस�ग �व�ा के अिभशासी कानून को �� रूप से िनिदर्� करना;  

(iii) यह सुिनि�त करना िक सेवा प्रदाता के प�रसमापन की ��ित में भी बैंक और आरबीआई 

को अिभलेखो ंकी उपल�ता प्रभािवत न हो; 

(iv) िवदेशी के्षत्रािधकार में ��त सेवा प्रदाता की लेखापरीक्षा या िनरीक्षण िनद� िशत करने और 

संचािलत करने के बैंक और आरबीआई के अिधकार को सुिनि�त करना; और   

(v) यह सुिनि�त करना िक �व�ा सभी सांिविधक आव�कताओ ंके साथ-साथ आरबीआई 

द्वारा समय-समय पर जारी िकए गए िविनयमो ंका अनुपालन करती है।  

ई.3 सुरक्षा प�रचालन कें द्र (एसओसी) की आउटसोिस�ग   

59. बैंक द्वारा सुरक्षा प�रचालन कें द्र (एसओसी) के संचालन को आउटसोसर् करने से जुड़े जो�खमो ंको 

�ान में रखते हुए, जैसे िक डेटा का बाहरी �ान पर संग्रहीत और संसािधत होना और सेवा प्रदाता 

(या उसके उप-संिवदाकारो)ं द्वारा प्रबंिधत िकया जाना, िजस पर बैंक की कम पहंुच होती है, इन 

जो�खमो ंको कम करने के िलए, बैंक को इन िनदेशो ंमें िनधार्�रत िनयंत्रणो ंके अित�र�, एसओसी 

संचालन को आउटसोसर् करने के मामले में िन�िल�खत आव�कताओ ंको अपनाना होगा: 
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(i) सेवाओ ंके प्रावधान में उपयोग की जाने वाली आ��यो ं (जैसे, िस�म, सॉ�वेयर, सोसर् 

कोड, प्रिक्रयाएं और अवधारणाएं) के �ामी की �� रूप से पहचान करना;  

(ii) यह सुिनि�त करना िक बैंक के पास िनयम प�रभाषा, अनुकूलन और संबंिधत डेटा/लॉग, 

मेटा-डेटा और िव�ेषण (बैंक के िलए िविश�) पर पयार्� िनगरानी और �ािम� हो; 

(iii) सेवा िवतरण में शािमल सभी भौितक सुिवधाओ,ं जैसे िक एसओसी और उन के्षत्रो ंजहां 

ग्राहक डेटा संग्रहीत या संसािधत िकया जाता है, सिहत एसओसी के कामकाज का समय-

समय पर मू�ांकन करना; 

(iv) आउटसोसर् िकए गए एसओसी �रपोिट�ग और ए�ेलेशन प्रिक्रया को बैंक की घटना 

प्रितिक्रया प्रिक्रया के साथ एकीकृत करना; और   

(v) अलटर् या घटनाओ ंसे िनपटने की प्रिक्रया की समीक्षा करना।  

ई.4 �ाउड कं�ूिटंग सेवाओ ंका उपयोग  

60. समय के साथ कई �ाउड प�रिनयोजन और सेवा मॉडल उभर कर सामने आए हैं। ये आम तौर 

पर उपभो�ा सं�ा द्वारा अपनाई जाने वाली प्रौद्योिगकी �ैक की सीमा पर आधा�रत होते हैं।  

(1) उदाहरण - 1: (i) कुछ �ाउड सेवाएं िन�िल�खत हैं:  

(ए) इन्फ्रा���र एज़ ए सिवर्स (आईएएएस): यह सेवा कं�ूिटंग, �ोरेज, नेटवकर्  

और अ� बुिनयादी संसाधन प्रदान करती है तािक �ाइंट अपने ए��केशन िवकिसत 

और तैनात कर सकें ।  

(बी) �ेटफ़ॉमर् एज़ ए सिवर्स (पीएएएस): यह सेवा �ाइंट को ए��केशन, 

िमडलवेयर, डेटाबेस, डेवलपमेंट एनवायरनमेंट और अ� टू� के िनमार्ण के िलए 

सॉ�वेयर के साथ-साथ बुिनयादी ढांचा भी प्रदान करती है।  

(सी) सॉ�वेयर एज़ ए सिवर्स (एसएएएस): �ाइंट सेवा प्रदाता द्वारा �ाउड 

इन्फ्रा�� �र पर उपल� कराए गए ए��केशन का उपयोग करता है।   
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(ii) तीन सामा� ए��केशन सेवाओ ं के अलावा, �ाउड सेवा प्रदाता (सीएसपी) िविभ� 

जो�खम �रो ंके साथ कई प्रकार की सेवाएं भी प्रदान करते हैं, जैसे िक डेटाबेस एज़ ए सिवर्स, 

िस�ो�रटी एज़ ए सिवर्स, �ोरेज एज़ ए सिवर्स और अ�।  

(2) उदाहरण - 2: �ाउड सेवाओ ंकी िडलीवरी के िलए कुछ लोकिप्रय िड�ॉइमेंट मॉडल 

प्राइवेट �ाउड, प��क �ाउड, हाइिब्रड �ाउड और क�ुिनटी �ाउड हैं।  

61. �ाउड िड�ॉइमेंट और सिवर्स मॉडल से जुड़ी िविभ� सेवाओ,ं लाभो ंऔर जो�खम प्रोफाइल को 

�ान में रखते हुए, �ाउड वातावरण में डेटा के �ोरेज, कं�ूिटंग और मूवमेंट के िलए �ाउड 

सेवाओ ंका उपयोग करने वाला बैंक, इन िनदेशो ंमें अ� लागू प्रावधानो ंके अित�र�, िन�िल�खत 

कायर् करेगा:  

(i) मौजूदा आईटी ए��केशन के उपयोग और उनसे संबंिधत लागतो ं के संदभर् में अपनी 

कारोबार रणनीित और ल�ो ं का �ापक मू�ांकन करना। इस मू�ांकन में �ाउड से 

संबंिधत िविभ� �य मदो ं का िव�ेषण शािमल होगा, जैसे िक ए��केशन रीफै��रंग, 

एकीकरण, परामशर्, माइगे्रशन और कायर्भार की प्रकृित के आधार पर अनुमािनत आवत� 

�य। �ाउड को अपनाने का दायरा िभ� हो सकता है, िजसमें गैर- कारोबा�रक रूप से 

मह�पूणर् कायर्भारो ं को �ाउड पर माइगे्रट करना, एसएएएस जैसे मह�पूणर् कारोबार 

ए��केशन का िड�ॉइमेंट या इनके बीच के अ� संयोजन शािमल हो सकते हैं और यह 

िविधवत िकए गए कारोबार प्रौद्योिगकी जो�खम मू�ांकन के आधार पर िनधार्�रत िकया जाएगा; 

(ii) यह सुिनि�त करना िक इन िनदेशो ंके पैरा 15 में उ���खत ‘आईटी आउटसोिस�ग नीितʼ 

डेटा के संपूणर् जीवनचक्र को कवर करती है, अथार्त् डेटा के सृजन से लेकर �ाउड में उसके 

प्रवेश और उसके �ायी रूप से िमटाए जाने या हटाए जाने तक की पूरी अविध को शािमल 

करती है। यह भी सुिनि�त करना िक िनिदर्� प्रिक्रयाएं कारोबा�रक आव�कताओ ंऔर कानूनी 

एवं िविनयामक आव�कताओ ंके अनुरूप हो;ं 

(iii) उिचत जो�खम प्रबंधन ढांचा �ािपत करते समय �ाउड सेवा िविश� कारको,ं जैसे िक 

बहु-िकरायेदारी और डेटा के बहु-�ान भंडारण / प्रसं�रण तथा उनसे जुड़े जो�खमो ं को 

�ान में रखना; 
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(iv) बैंक और �ाउड सेवा प्रदाता (सीएसपी) के बीच साझा उ�रदािय� मॉडल की प्रयो�ता 

के अनुसार, �ाउड सुरक्षा सव��म प्रथाओ ंका संदभर् लेते हुए आव�क िनयंत्रण लागू करना; 

�ाउड सुरक्षा के सव��म तरीको ंके िलए, बैंक अ� बातो ंके साथ-साथ, NIST SP 800-210 

जनरल ए�ेस कंट� ोल गाइडेंस फॉर �ाउड िस�� 

(https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-210.pdf) का 

संदभर् ले सकता है  

(v) एक सु�ािपत और द�ावेजीकृत �ाउड अडाप्शन पॉिलसी को अपनाकर और प्रदिशर्त 

करके मजबूत �ाउड गवन�स �ािपत करना। ऐसी नीित में अ� बातो ं के साथ-साथ 

िन�िल�खत शािमल होगें:    

(ए) उन सेवाओ ंकी पहचान करना िज�ें �ाउड पर अंत�रत िकया जा सकता 

है; 

(बी) िविभ� िहतधारको ंके िहतो ंकी सुरक्षा को सक्षम और समथर्न प्रदान करना; 

(सी) गोपनीयता, सुरक्षा, डेटा संप्रभुता, प्रितल�ता और डेटा वग�करण के 

अनुरूप डेटा भंडारण आव�कताओ ं सिहत िविनयामक आव�कताओ ं का 

अनुपालन सुिनि�त करना; और 

(डी) सीएसपी से जुड़े जो�खमो ं  के प्रबंधन और िनरंतर िनगरानी के िलए 

समुिचत सावधानी बरतना; 

(vi) यह सुिनि�त करना िक सीएसपी का चयन सीएसपी के �ापक जो�खम मू�ांकन पर 

आधा�रत हो। बैंक केवल उ�ी ंसीएसपी के साथ संिवदा करेगा जो ऐसे के्षत्रािधकारो ंके अधीन 

हो ंजो करार की प्रवतर्नीयता और बैंक को उपल� अिधकारो ंका समथर्न करते हो,ं िजनमें 

डेटा संग्रहण, डेटा सुरक्षा और गोपनीयता जैसे पहलू शािमल हैं; 

(vii) यह सुिनि�त करना िक �ाउड-आधा�रत ए��केशन को समथर्न देने वाली सेवा और 

प्रौद्योिगकी संरचना िव� �र पर मा�ता प्रा� संरचना िसद्धांतो ंऔर मानको ंके अनुपालन में 

िनिमर्त की गई है। प्रौद्योिगकी संरचना में िन�िल�खत िवशेषताएं होनी चािहए: 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-210.pdf
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(ए) कंटेनर, इमेज और �रलीज़ के प्रबंधन के िलए मानक टूल और प्रिक्रयाओ ं

का एक सेट प्रदान करना; 

(बी) सुरिक्षत कंटेनर-आधा�रत डेटा प्रबंधन प्रदान करना, जहां ए�न्क्रप्शन की 

और हाडर्वेयर सुरक्षा मॉडू्यल बैंक के िनयंत्रण में हो;ं 

(सी) बहु-िकरायेदारी वाले वातावरण में डेटा अखंडता और गोपनीयता जो�खमो ं

तथा डेटा के िमश्रण से सुरक्षा प्रदान करना; और 

(डी) लचीला होना और �ाउड आिकर् टे�र में िकसी एक या एक से अिधक 

घटको ंकी िवफलता की ��ित में डेटा/सूचना सुरक्षा पर �ूनतम प्रभाव के साथ 

सुचारू रूप से �रकवरी करना; 

(viii) सीएसपी के साथ पहचान और पहंुच प्रबंधन (आईएएम) पर सहमित बनाना और 

सुिनि�त करना िक �ाउड पर हो� िकए गए ए��केशन तक उपयोगकतार् ए�ेस और 

िवशेषािधकार प्रा� ए�ेस दोनो ंके संबंध में भूिमका-आधा�रत ए�ेस प्रदान की जाए। बैंक 

को िन�िल�खत करना होगा: 

(ए) �ाउड-आधा�रत ए��केशन हेतु आईएएम के िलए, ऑन-िप्रमाइसेस 

ए��केशन के िलए लागू होने वाले स� ए�ेस िनयंत्रण �ािपत करना; 

(बी) �ाउड-हो�ेड ए��केशन में �ाउड सिवर्स मॉडल की परवाह िकए िबना, 

सभी प्रकार के उपयोगकतार्-ए�ेस और िवशेषािधकार-ए�ेस भूिमकाओ ंके िलए 

कतर्�ो ंका पृथ�रण और भूिमका संघषर् मैिट� � लागू करना; 

(सी) यह सुिनि�त करना िक ए�ेस प्रदान करने का कायर् 'आव�कतानुसार' और 

'�ूनतम िवशेषािधकार' के िसद्धांतो ंद्वारा िनयंित्रत हो; और   

(डी) �ाउड ए��केशन तक ए�ेस के िलए बहु-कारक प्रमाणीकरण लागू करना; 

(ix) यह सुिनि�त करना िक �ाउड-आधा�रत ए��केशन में सुरक्षा िनयंत्रणो ंका कायार्�यन 

ऑन-िप्रमाइसेस ए��केशन में या उसके द्वारा प्रा� िकए गए िनयंत्रण उदे्द�ो ंके समान या 

उससे उ� �र के िनयंत्रण उदे्द�ो ंको प्रा� करता है। इसमें नेटवकर्  सुरक्षा संसाधनो ंऔर 

उनके कॉ�न्फ़गरेशन की उिचत तैनाती के मा�म से सुरिक्षत कने�न सुिनि�त करना; बैंक 
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द्वारा उपयोग की जाने वाली �ाउड आ��यो ं का उिचत और सुरिक्षत कॉ�न्फ़गरेशन, 

िनगरानी और �ाउड ए��केशन और संबंिधत संसाधनो ंमें प�रवतर्न को अिधकृत करने के 

िलए आव�क प्रिक्रयाएं शािमल हैं; 

(x) �ाउड वातावरण में �ूनतम िनगरानी आव�कताओ ं को प�रभािषत करना और 

सीएसपी की सूचना/साइबर सुरक्षा क्षमता का आकलन करना, यह सुिनि�त करने के िलए िक 

यह: 

(ए) कमजो�रयो ंऔर खतरो ंके प्रित अपने जो�खमो ंके अनुरूप सूचना सुरक्षा नीित 

ढांचा बनाए रखता है; 

(बी) सूचना आ��यो ं या अपने कारोबा�रक वातावरण में प�रवतर्न के 

प�रणाम�रूप उ�� होने वाली कमजो�रयो ं और खतरो ं सिहत, उनमें होने वाले 

प�रवतर्नो ंके संबंध में अपनी सूचना/साइबर सुरक्षा क्षमता को बनाए रखने में सक्षम 

है;  

(सी) बैंक द्वारा आउटसोसर् की जा रही सेवाओ ं की त�ा�कता और खतरे के 

वातावरण के अनुरूप आउटसोसर् की गई सेवाओ ंके संबंध में िनयंत्रणो ंके परीक्षण 

की प्रकृित और आवृि� िनधार्�रत की गई है; और  

(डी) जहां लागू हो, उपसंिवदाकारो ंके साथ साझा िकए जा रहे डेटा की गोपनीयता, 

अखंडता और उपल�ता के संबंध में उनका आकलन करने के िलए तंत्र मौजूद हैं;  

(xi) जहां भी लागू हो, सीएसपी से प्रा� लॉग और घटनाओ ंका बैंक के एसओसी में उिचत 

एकीकरण सुिनि�त करना और �ाउड पर तैनात सेवाओ ंसे संबंिधत घटनाओ ंकी �रपोिट�ग 

और प्रबंधन के िलए प्रासंिगक लॉग को �ाउड में सुरिक्षत रखना; 

(xii) यह सुिनि�त करना िक सीएसपी के साइबर रेिज़िलएंस िनयंत्रण बैंक के अपने 

ए��केशन सुरक्षा उपायो ं के पूरक हो ं और बैंक तथा सीएसपी दोनो ं ही सुरक्षा संबंधी 

सॉफ़्टवेयर के िनरंतर और िनयिमत अपडेट बनाए रखें, िजनमें अपगे्रड, िफ�, पैच और 

सिवर्स पैक शािमल हैं, तािक उ�त खतरो ंऔर मैलवेयर से ए��केशन को सुरिक्षत रखा जा 

सके; 
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(xiii) यह सुिनि�त करना िक सीएसपी के पास खतरो ंऔर कमजो�रयो ंके प्रबंधन के िलए एक 

सु�व��त और संरिचत दृि�कोण हो, जो आव�क उद्योग-िविश� खतरे की खुिफया 

क्षमताओ ंद्वारा समिथर्त हो; 

(xiv) यह सुिनि�त करना िक कारोबार िनरंतरता ढांचा बैंक की �ाउड सेवाओ ंको प्रभािवत 

करने वाली आपदा या सीएसपी की िवफलता की ��ित में मह�पूणर् काय� के िनरंतर 

संचालन को �ूनतम �वधान के साथ और डेटा अखंडता तथा सुरक्षा से समझौता िकए िबना 

सुिनि�त करे;  

(xv) यह सुिनि�त करना िक सीएसपी ने अपने द्वारा उपयोग की जा रही �ाउड सेवाओ ंके 

संबंध में साइबर लचीलेपन के िलए तैयारी और त�रता हेतु प्रदशर्नकारी क्षमताएं �ािपत की 

हैं, िजसमें अ� बातो ंके साथ-साथ, मजबूत घटना प्रितिक्रया और पुनप्रार्�� प्रिक्रया शािमल हैं, 

साथ ही �ाउड सेवाओ ंके िविभ� �रो ंपर आव�क िहतधारको ंसिहत डीआर अ�ास का 

संचालन करना भी शािमल है; 

(xvi) िनकास रणनीित िवकिसत करें  जो  

(ए) इसमें अ� बातो ं के साथ-साथ, बैंक की सेवा संबंधी संपाि�र्क और सीएसपी 

द्वारा धा�रत डेटा को वापस करने के िलए सहमत प्रिक्रयाएं और समय-सीमा; डेटा 

की पूणर्ता और सुवाह्यता; सीएसपी के वातावरण से बैंक की जानकारी का सुरिक्षत 

िन�ासन; सेवाओ ंका सुचारू संक्रमण; और देनदा�रयो,ं क्षित, दंड और क्षितपूितर् 

की �� प�रभाषा शािमल होनी चािहए, जो एसएलए में सेवा �र की शत� का भी 

िह�ा होनी चािहए; 

(बी) िनकास योजनाओ ंको शािमल करें  जो ए��केशन और सेवा िवतरण प्रौद्योिगकी 

�ैक के चल रहे िडजाइन के अनुरूप हो;ं 

(सी) इसमें संिवदा�क रूप से सहमत िनकास/समापन योजनाएँ शािमल करें , जो 

यह िनिदर्� करती हो ंिक बैंक के कारोबार िनरंतरता पर �ूनतम प्रभाव डालते हुए, 

अखंडता और सुरक्षा बनाए रखते हुए, �ाउड-हो�ेड सेवा(ओ)ं और डेटा को 

�ाउड से कैसे अंत�रत िकया जाएगा; और   
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(डी) सीएसपी से सभी लेन-देन संबंधी अिभलेखो,ं ग्राहक एवं प�रचालन संबंधी 

जानकारी और कॉ�न्फ़गरेशन  डेटा को �व��त रूप से शीघ्रता से प्रा� करने 

और सीएसपी �र पर उ�ें हटाने तथा सीएसपी से ह�ाक्षर करने से पहले �तंत्र 

आ�ासन सुिनि�त करने के िलए खंड शािमल करें ; 

(xvii) यह सुिनि�त करना िक ऑिडट / आविधक समीक्षा / तृतीय-पक्ष प्रमाणन, प्रयो�ता 

और �ाउड उपयोग के अनुसार, अ� बातो ं के साथ -साथ �ाउड गवन�स, ए�ेस और 

नेटवकर्  िनयंत्रण, कॉ�न्फ़गरेशन, िनगरानी तंत्र, डेटा ए�न्क्रप्शन, लॉग समीक्षा, प�रवतर्न प्रबंधन, 

घटना प्रितिक्रया और लचीलापन तैयारी और परीक्षण में बैंक और सीएसपी दोनो ं की 

भूिमकाओ ंऔर िज�ेदा�रयो ंजैसे पहलुओ ंको कवर करते हैं।  

एफ. आउटसोसर् की गई सेवाओ ंसे संबंिधत िशकायतो ंका िनवारण 

62. बैंक के पास एक सुदृढ़ िशकायत िनवारण तंत्र होना चािहए, िजससे आउटसोिस�ग के कारण िकसी 

भी तरह से समझौता नही ंिकया जाएगा, अथार्त आउटसोसर् की गई सेवाओ ंसे संबंिधत ग्राहको ंकी 

िशकायतो ंके िनवारण की िज�ेदारी बैंक की होगी।  

63. िकसी बैंक द्वारा िकए गए आउटसोिस�ग �व�ा से बैंक के िवरुद्ध उसके ग्राहको ंके अिधकारो ंपर 

कोई प्रभाव नही ंपड़ेगा, िजसमें ग्राहको ंकी प्रासंिगक कानूनो ंके तहत लागू िनवारण प्रा� करने की 

क्षमता भी शािमल है।  
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अ�ाय IV – िनरसन और अ� प्रावधान 

ए. िनरसन और बचाव  

64. इन िनदेशो ंके जारी होने के साथ ही, �ानीय के्षत्र बैंको ंपर लागू आईटी सेवाओ ंके आउटसोिस�ग से 

संबंिधत मौजूदा िनदेश, अनुदेश और िदशािनद�श िनर� हो गए हैं, जैसा िक िदनांक 28 नवंबर 

2025 के प�रपत्र िविव.आरआरसी.आरईसी.302/33-01-010/2025-26 के मा�म से सूिचत िकया 

गया है। इन िनदेशो ंके जारी होने से पहले िनर� िकए गए िनदेश, अनुदेश और िदशािनद�श िनर� 

बने रहेंगे।  

65. ऐसे िनरसन के बावजूद, िनर� िनदेशो,ं अनुदेशो ंया िदशािनद�शो ं के अंतगर्त की गई या की जाने 

वाली या आरंभ की गई कोई भी कारर्वाई, उनके प्रावधानो ंद्वारा शािसत होती रहेगी। इन िनर� 

सूिचयो ं के अंतगर्त िदए गए सभी अनुमोदन या अिभ�ीकृितयाँ इन िनदेशो ं द्वारा शािसत मानी 

जाएँगी। इसके अलावा, इन िनदेशो,ं अनुदेशो ंया िदशािनद�शो ंको िनर� करने से िन� पर िकसी भी 

प्रकार से प्रितकूल प्रभाव नही ंपड़ेगा: 

(1) इसके अंतगर्त अ�जर्त, उपा�जर्त या उपगत कोई भी अिधकार, दािय� या देयता;  

(2) इसके अंतगर्त िकए गए िकसी भी उ�ंघन के संबंध में कोई जुमार्ना, ज�ी या दंड;  

(3) िकसी भी ऐसे अिधकार, िवशेषािधकार, दािय�, देयता, जुमार्ना, ज�ी या पूव�� दंड के 

संबंध में कोई जांच, िविधक कायर्वाही या उपचार; और ऐसी कोई भी जांच, िविधक कायर्वाही 

या उपचार शुरू िकया जा सकता है, जारी रखा जा सकता है या लागू िकया जा सकता है 

और ऐसा कोई भी जुमार्ना, ज�ी या दंड लगाया जा सकता है जैसे िक इन िनदेशो,ं अनुदेशो ं

या िदशािनद�शो ंको िनर� नही ंिकया गया हो। 

बी. अ� कानूनो ंके लागू होने पर रोक नही ं 

66. इन िनदेशो ंके प्रावधान वतर्मान में लागू िकसी अ� कानून, िनयम, िविनयम या िनदेश के प्रावधानो ं

के अित�र� होगें, न िक उनके प्रितकूल। 

https://www.rbi.org.in/hindi/scripts/Notifications.aspx?Id=8190&Mode=0
https://www.rbi.org.in/hindi/scripts/Notifications.aspx?Id=8190&Mode=0
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सी. �ा�ाएं  

67. इन िनदेशो ंके प्रावधानो ंको प्रभावी बनाने के उदे्द� से या इन िनदेशो ंके प्रावधानो ंके अनुप्रयोग या 

�ा�ा में िकसी भी किठनाई को दूर करने के िलए, भारतीय �रज़वर् बैंक, यिद आव�क समझे तो, 

इसमें शािमल िकसी भी मामले के संबंध में आव�क ��ीकरण जारी कर सकता है और भारतीय 

�रज़वर् बैंक द्वारा इन िनदेशो ंके िकसी भी प्रावधान की दी गई �ा�ा अंितम और बा�कारी होगी। 

 

 

(सुिनल टी एस नायर) 

मु� महाप्रबंधक 


	अध्याय I – प्रारंभिक
	ए. संक्षिप्त शीर्षक और प्रारंभ
	बी. प्रयोज्यता और कार्यक्षेत्र
	सी. परिभाषाएँ

	अध्याय II - बोर्ड की भूमिका
	ए. बोर्ड-अनुमोदित नीति
	बी. प्रमुख जिम्मेदारियां

	अध्याय III - सूचना प्रौद्योगिकी (आईटी) सेवाओं की आउटसोर्सिंग
	ए. प्राधिकरण, जवाबदेही और निगरानी
	बी. अभिशासन ढांचा
	बी.1 आउटसोर्सिंग नीति
	बी.2 वरिष्ठ प्रबंधन की भूमिका
	बी.3 आईटी कार्य की भूमिका

	सी. जोखिम प्रबंधन
	सी.1 जोखिम प्रबंधन ढांचा
	सी.2 जानकारी की गोपनीयता और सुरक्षा

	डी. आउटसोर्सिंग प्रक्रिया
	डी.1 सेवा प्रदाता मूल्यांकन
	ई.2 आउटसोर्सिंग करार
	डी.3 आउटसोर्स की गई सेवाओं की निगरानी और नियंत्रण
	डी.4 आउटसोर्स की गई सेवाओं की सूची
	डी.5 कारोबार निरंतरता और आपातकालीन बहाली योजना का प्रबंधन
	डी.6 निकास रणनीति
	डी.7 समापन

	ई. विशिष्ट आउटसोर्सिंग व्यवस्थाएं
	ई.1 समूह / संगुट के भीतर आउटसोर्सिंग
	ई.2 अपतटीय या सीमापारीय आउटसोर्सिंग
	ई.3 सुरक्षा परिचालन केंद्र (एसओसी) की आउटसोर्सिंग
	ई.4 क्लाउड कंप्यूटिंग सेवाओं का उपयोग

	एफ. आउटसोर्स की गई सेवाओं से संबंधित शिकायतों का निवारण

	अध्याय IV – निरसन और अन्य प्रावधान
	ए. निरसन और बचाव
	बी. अन्य कानूनों के लागू होने पर रोक नहीं
	सी. व्याख्याएं


